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Nota Técnica n° 001/GT2-2012

ASSUNTO: Promogdo do padrdo DNSSEC e Gerenciamento de incidentes em redes
computacionais para o nivel “Adotado” no documento de referéncia da e-PING 2013

Referéncia: Documento de referéncia da arquitetura e-PING - Padrdes de Interoperabilidade
de Governo Eletronico.

SUMARIO EXECUTIVO

L. Para ser considerado homologado ¢ necessario uma proposi¢do devidamente
fundamentada pela coordenagdo do segmento, publicada no sitio e aprovado pela
Coordenagdo da e-PING.

B A e-PING estd em processo de atualizagdo para a versdo 2013, sendo
necessaria a homologagdo dos padrdes que com proposta para elevagdo ao nivel “Adotado”.

3. Os Componentes DNSSEC e Gerenciamento de incidentes em redes
computacionais receberam proposta de alteragdo para o nivel “Adotado” em 2012; portanto, o
GT?2 os avaliou e elabora neste ato a fundamentag@o para encaminhamento a Coordenagio da
e-Ping.

ANALISE

4. O Componente DSNSSEC foi objeto de estudo durante o Seminario e-Ping
2012 — Interoperabilidade para um governo melhor. Durante o evento os presente puderam
dialogar com autoridades no assunto, inclusive com a presenga do Cert.br. Este Componente ¢
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uma extensdo do DNS — Domain name system, que tem por objetivo possibilitar maior
seguranga para o usudrio da Internet, reduzindo o risco de manipulagio de dados e de
dominios forjados; bem como corrigir vulnerabilidades do préprio DNS.

5. DNSSEC utiliza um sistema de chaves assimétricas. Isso significa que alguém
com um dominio compativel com DNSSEC possui um par de chaves eletronicas que
consistem em uma chave privada e uma chave publica. Em razio do mantenedor das chaves
utilizar a chave privada para assinar digitalmente sua propria zona no DNS, €é possivel que
todos que tenham acesso a chave publica desta zona verifique que os dados transferidos desta
zona estejam intactos. A sistematica de funcionamento ¢é trivial e funciona da seguinte
maneira: os Rrsets (Resource Records Sets) sdo assinados com a chave privada da zona,
gerando entdo o que se denomina RRSIGs (Resource Record Signature). A Chave publica é
usada para verificar a assinatura (RRSIG) dos Rrsets. A Autenticidade da chave ¢ verificada
pelo ponteiro para a cadeia de confianga DS (delegation signer), o qual é assinado na zona pai
(hash da chave publica da zona filha). Por fim, NSEC (Next secure) fornece prova de nio
existéncia para as transagdes; o registro NSEC permite que um resolvedor fique alerta para
questdes de seguranga ao autenticar uma resposta negativa para nome ou para o tipo “ndo-
existéncia”, com os mesmos mecanismos utilizados para autenticar outras respostas DNS.

6. Ja o Componente GERENCIAMENTO DE INCIDENTES EM REDES
COMPUTACIONAIS foi objeto de discussdo na terceira e quarta reunides presenciais,
respectivamente nos dias 30/08/12 e 29/10/12. Este Componente era denominado
gerenciamento de tratamento e resposta a incidentes em redes computacionais até a versdo
2012. O Componente foi incluido antes da publicagdo da Norma Complementar n® 05/09 —
DSIC/GSI/PR, porém, com o nivel “Recomendado”. Apés a publicagdo dessa Norma alguns
membros do GT2 entenderam que ja havia normatiza¢do suficiente para mudanga do nivel
para “Adotado”, o que s6 a ser unanimidade apds o decurso de tempo considerado suficiente
para que os Orgdos da APF tivessem conhecimento da Norma e realizasse a¢des para sua
aplicagdo. Com a publicagdo da Norma Complementar n® 08/10 — DSIC/GSI/P as diretrizes
para atuagdo das equipes de resposta a incidentes foi estabelecida, portanto, considerou-se que
os requisitos para mudanga de nivel estdo presentes.

 § O GERENCIAMENTO DE INCIDENTES EM REDES COMPUTACIONAIS
tem como finalidade precipua estabelecer critérios objetivos para que os 6rgdos da APF
estabelecam infraestrutura e servigos necessarios para que evento adverso, confirmado ou sob
suspeita, relacionado a seguranga dos sistemas de computagdo ou das redes de computadores
possam ser tratados uniformemente; assim, a seguranga das transacdes relativas a
interoperabilidade ndo sofreriam com a “sindrome do elo mais fraco”, ou seja, a confianga
entre os atores envolvidos seria quebrada em razdo do descumprimento das normas e boas
praticas por parte de um deles.







