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(Processo Administrativo SEI/MP n.° 04310.000167/2018-65)

CONTRATAÇÃO DE SOLUÇÕES ANTIVÍRUS/ANTIMALWARE E ANTISPAM

1. DO OBJETO

0. Contratação de soluções integradas de seguranças do tipo endpoint protection (antivirus/antimalware) e de gateway de e-mail (antispam), incluindo serviços de instalação, suporte técnico on-site, repasse de conhecimento hands-on, garantia e atualização por 36 (trinta e seis) meses, conforme condições, quantidades, exigências e estimativas, inclusive as encaminhadas pelos órgãos e entidades participantes, estabelecidas neste instrumento.
	ITEM

	DESCRIÇÃO/
ESPECIFICAÇÃO
	IDENTIFICAÇÃO CATSER
	UNIDADE DE MEDIDA
	VALOR UNITÁRIO MÁXIMO 

	1
	Solução centralizada de segurança do tipo endpoint protection (Antivírus/Antimalware), incluindo instalação, suporte técnico on-site, repasse de conhecimento, garantia e atualização por 36 (trinta e seis meses)
	24333 – Serviço de licença pelo uso de software
	UN
	

R$ 101,90


	2
	Solução Antispam para Correio Eletrônico (Gateway de E-mail), incluindo instalação, suporte técnico on-site, repasse de conhecimento, garantia e atualização por 36 (trinta e seis meses)
	24333 – Serviço de licença pelo uso de software
	UN
	

R$ 75,00 




0. O objeto desta licitação é divisível por itens, podendo ser adjudicado a mais de um proponente, conforme o menor preço unitário ofertado para cada item.
0. Os quantitativos para o órgão gerenciador e órgãos partícipes estão detalhados na tabela abaixo:
	UASG
	ÓRGÃO
	Quantidade Estimada

	
	
	ITEM 01
	ITEM 02

	201004
	MINISTÉRIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTÃO.
	4.500
	4.500

	26201
	COLEGIO PEDRO II
	2.380
	-

	26406
	INST.FED.DE EDUC., CIENC.E TEC. DO ESP.SANTO
	8.000
	5.000

	154359
	FUNDACAO UNIVERSIDADE FEDERAL DO PAMPA
	3.500
	-

	240127
	CENTRO DE TECNOLOGIA MINERAL - CETEM - RJ
	500
	500

	Total:
	18.880
	10.000



0. 

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAÇÃO

2.1. JUSTIFICATIVA DA CONTRATAÇÃO – Ministério do Planejamento
2.1.1. A pretendida contratação faz-se indispensável, pois visa prover segurança, proteção e automação do monitoramento da rede do Ministério do Planejamento, Desenvolvimento e Gestão e de suas respectivas unidades, de forma a minimizar e, em grande parte, coibir a contaminação dos serviços e sistemas informatizados por programas ou atividades digitais maliciosas, contribuindo para a garantia do nível mínimo adequado e desejado de proteção dos dados e informações do Órgão.
2.1.2. É fundamental manter recursos tecnológicos que garantam a segurança dos dados e informações de propriedade ou sob custódia das áreas de negócio do Ministério do Planejamento, Desenvolvimento e Gestão - MP, haja vista a necessidade precípua de proteção de tais ativos, de grande valor para o MP, contra os mais diversos tipos de ameaças, conforme estabelecido nas diretrizes da Política de Segurança da Informação e Comunicações – POSIC do MP.
2.1.3. A presente contratação possui duas linhas de atuação: mitigar o risco de infecção das estações trabalho e servidores por malwares, e evitar a infestação do serviço de e-mail por mensagens do tipo Spam (Sending and Posting Advertisement in Mass).
2.1.4. A aquisição da solução de antivírus centralizada permitirá que as áreas responsáveis pela administração dos recursos de Infraestrutura de Tecnologia da Informação do MP mantenham os níveis exigidos de segurança das informações trafegadas em rede e os controles e políticas necessárias para certificar que tais informações estão sendo acessadas e manipuladas somente por pessoas autorizadas. Tal fato resulta em otimização da infraestrutura de segurança dos dados armazenados na instituição e, também, provê serviços com confidencialidade para as informações trafegadas e armazenadas nas estações de trabalho e nos mais diversos sistemas corporativos do MP e suas unidades. 
2.1.5. Além disso, a necessidade de manutenção dos softwares de antivírus atualizados recentemente foi reforçada pela Centro de Tratamento de Incidentes de Redes do Governo (CTIR) por meio do “Alerta nº 07/2017–Ataques de Ransomware Bad Rabbi” para todos os órgãos e entidades da administração pública como medida de mitigação para a ameaça de sequestro de dados. 
2.1.6. Já a aquisição da solução de antispam, também conhecida como gateway de e-mail ou gateway antispam, tem como finalidade prevenir, detectar e remover códigos, programas ou arquivos maliciosos distribuídos por e-mail, evitando a disseminação dessas ameaças para o ambiente de rede interna, como estações de trabalho, dispositivos móveis e servidores de rede. Com o passar do tempo, esses filtros têm ficado cada vez mais eficientes, separando de forma mais precisa as correspondências eletrônicas indesejadas. Eles funcionam basicamente através de um conjunto de regras que separam os e-mails em desejados e indesejados. Os e-mails desejados são enviados para a caixa de entrada e os indesejados são marcados como Spam. Algumas vezes, os provedores nem mesmo enviam para sua pasta de Spam esses e-mails, bloqueando-os diretamente no sistema (antispam) do provedor.
2.1.7. Essa solução é mais uma camada de segurança utilizada para detectar e remover as mais variadas formas de ameaças virtuais, tanto para ambientes domésticos quanto para, sobretudo, redes corporativas. Em particular, uma moderna solução de antispam é capaz de proteger contra ameaças dos tipos “objetos maliciosos Browser Helper (BHOs), sequestradores de navegador, ransomware, keyloggers, backdoors, rootkits, cavalos de tróia, worms, PEL maliciosos, dialers, fraudtools, adware e spyware, dentre outros. Além disso, tipicamente incluem ainda proteção contra URLs maliciosas infectadas, fraude e ataques de phishing, roubo de identidade digital, ataques bancários on-line, técnicas de engenharia social, ameaças persistentes avançadas (APT), botnets e ataques DDoS, sendo capazes de atuar sobre as inúmeras variantes de sistemas operacionais disponíveis no mercado. O foco da solução é evitar a disseminação dessas ameaças no serviço de e-mail corporativo. 

2.2. ALINHAMENTO ESTRATÉGICO
2.2.1. Ministério do Planejamento, Desenvolvimento e Gestão
2.2.1.1. A presente contração compartilhada, encontra-se alinhada ao Planejamento Estratégico do Ministério do Planejamento (PEI 2016-2019), no que tange ao seguinte objetivo estratégico e respectiva iniciativa:
2.2.1.1.1. Objetivo 07 – STI – Aumentar a efetividade das políticas públicas com o uso de Tecnologias de Informação e Comunicação (TICs):
2.2.1.1.1.1. Iniciativa 06 – Apoio às compras públicas compartilhadas de TIC
2.2.1.1.1.1.1. Entrega 01 – Compras Compartilhadas de TIC 2016 a 2019 (sob demanda) 
2.2.1.2. A presente contratação também alinha-se ao Plano Diretor de Tecnologia da Informação e Comunicação PDTIC 2017-2019 do MP por meio da iniciativa:
2.2.1.2.1.  “Ini 2.6 Evolução da infraestrutura de hardware e da interconexão”, vinculada às necessidades para Aperfeiçoar a Infraestrutura de TIC, 
2.2.1.2.1.1. Ação A2.6.1, relacionadas ao Objetivo Estratégico OE02.
2.2.1.3. Para atender tal necessidade, previu-se um quantitativo de 4.500 licenças e usuários tanto para solução de antivírus quanto para solução de antispam. Tal quantidade refere-se ao número de terminais de acesso com acesso direto e indireto à rede local do MP passíveis de ataques, que estão distribuídos nas diversas unidades do órgão. 

2.3. RESULTADOS A SEREM ALCANÇADOS
2.3.1. A presente contratação visa alcançar os seguintes resultados:
2.3.1.1. Assegurar o provimento de Infraestrutura de TI segura e adequada para que as áreas finalísticas do negócio do CONTRATANTE continuem operacionais;
2.3.1.2. Contribuir para garantia de um nível adequado de disponibilidade, autenticidade e confiabilidade das informações produzidas e armazenadas em meios tecnológicos;
2.3.1.3. Oferecer maior agilidade e eficácia no tratamento de incidentes envolvendo endpoints (estações de trabalho e notebooks) comprometidos;
2.3.1.4. Evitar, mitigar e conter a propagação de pragas digitais facilitando o tratamento destes incidentes (vírus/malwares/spywares, spam, dentre outros) com a administração centralizada da solução de proteção;
2.3.1.5. Permitir o controle de acesso à rede por dispositivos computacionais, permitindo gerenciamento destes dispositivos;
2.3.1.6. Gerar economicidade e melhoria de qualidade do serviço de proteção de endpoints;
2.3.1.7. Mitigar riscos de infecção na transição entre soluções de antivírus.

3. FUNDAMENTAÇÃO LEGAL
3.1. O procedimento Administrativo para esta contratação encontra-se amparado pela Lei n° 12.619/2012, Lei nº. 10.520 de 17/07/2002, Decreto nº. 5.450 de 31/05/2005, decreto nº 7.892 de 23/01/2013, Instrução Normativa SLTI/MP nº 04/2014 e subsidiariamente a Lei 8.666/1993 e suas alterações posteriores.

4. MODALIDADE DA COMPRA
4.1. A forma de contratação será por meio do Registro de Preços, enquadrando-se nos incisos I, III e IV, art. 3º do Decreto 7.892, de 23 de janeiro de 2013, que assim dispõe:
“Art.  3º O Sistema de Registro de Preços poderá ser adotado nas seguintes hipóteses:
(...)
III - quando for conveniente a aquisição de bens ou a contratação de serviços para atendimento a mais de um órgão ou entidade, ou a programas de governo. “
4.2. Após a adjudicação e a homologação do resultado da licitação pela autoridade competente, será efetuado o registro de preços mediante Ata de Registro de Preços, a ser firmada entre a licitante vencedora e o CONTRATANTE, com efeito de compromisso de fornecimento para futura contratação.
4.3. O prazo de vigência da Ata de Registro de Preços será de 12 (doze) meses, contados da sua assinatura e lançamento no sistema.



5. UTILIZAÇÃO DA ATA DE REGISTRO DE PREÇOS
5.1. Será permitida a adesão à ata de registro de preços, por órgão não partícipes, para aquisição máxima de uma vez o quantitativo total de cada item registrado na ata de registro de preços.
5.2. A previsão para permissão de adesão em uma vez a ata de registro de preços justifica-se em face do potencial de contratações similares registradas nos planos de contratação anuais de TIC (PCTIC). Verificou-se que para 2018, 7 (sete) órgãos, além daqueles que manifestaram a intenção de registro de preços, apontaram a necessidade de aquisição desse tipo de solução. Para 2019, 4 (quatro) órgãos possuem perspectiva de aquisição de solução similar.

6. DA APLICAÇÃO DOS DIREITOS DE PREFERÊNCIA
6.1. Será assegurada, como critério de desempate, preferência de contratação para as microempresas e empresas de pequeno porte, de acordo com o art. 44 da Lei Complementar nº 123/2006.
6.2. Para o exercício do direito de preferência, as licitantes deverão apresentar, juntamente com a sua proposta, declaração, sob as penas da lei, de que atendem aos requisitos legais para a qualificação como microempresa ou empresa de pequeno porte, se for o caso.
6.3. Entende-se por empate aquelas situações em que as propostas apresentadas pelas microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores à proposta mais bem classificada, desde que esta não tenha sido apresentada, também, por uma microempresa ou uma empresa de pequeno porte (art. 44, §§ 1º e 2º, e art. 45, § 2º, da Lei Complementar nº 123/2006).
6.4. Ocorrendo o empate, na forma do subitem anterior, será procedido da seguinte forma (art. 45 da Lei Complementar nº 123/2006):
6.4.1. A microempresa ou empresa de pequeno porte mais bem classificada poderá apresentar proposta de preço inferior àquela considerada vencedora do certame, no prazo máximo de 5 (cinco) minutos após o encerramento dos lances, situação em que será adjudicado em seu favor o objeto licitado (art. 45, inciso I e § 3º, da Lei Complementar nº 123/2006);
6.4.2. Não ocorrendo a contratação da microempresa ou empresa de pequeno porte, na forma da alínea anterior, serão convocadas as remanescentes que porventura se enquadrem na situação descrita, na ordem classificatória, para exercício do mesmo direito (art. 45, inciso II, da Lei Complementar nº 123/2006);
6.4.3. No caso de equivalência dos preços apresentados pelas microempresas e empresas de pequeno porte que se encontrem no intervalo de 5% (cinco por cento), será realizado, automaticamente, sorteio entre elas para que se identifique aquela que primeiro poderá apresentar melhor oferta (art. 45, inciso III, da Lei Complementar nº 123/2006);
6.4.4. Na hipótese da não-contratação nos termos previstos no subitem anterior, o objeto licitado será adjudicado em favor da proposta originalmente vencedora do certame (art. 45, § 1º, da Lei Complementar nº 123/2006).

7. CRITÉRIOS DE SELEÇÃO DE FORNECEDOR

	REGIME DE EXECUÇÃO
	( ) Empreitada
	() Preço Global
	(X) Preço Unitário

	ADJUDICAÇÃO DO OBJETO
	() Global
	() Por Lote
	(X) Por Item



7.1. CRITÉRIOS DE JULGAMENTO DAS PROPOSTAS 
7.1.1. O julgamento das propostas de preços dar-se-á pelo critério de MENOR PREÇO, sendo declarada vencedora a empresa que apresentar o MENOR PREÇO e que atender a todos os requisitos e exigências do certame. 

8. DESCRIÇÃO DA SOLUÇÃO DE TECNOLOGIA DA INFORMAÇÃO

8.1. As soluções integradas de seguranças do tipo endpoint protection (antivirus) e de gateway de e-mail (antispam) possuem as seguintes características gerais:
8.2. SOLUÇÃO DE ANTIVÍRUS
8.2.1. O serviço deve ser provido por meio da implantação de tecnologia que possua capacidade de gerenciar de forma centralizada os clientes instalados nas estações de trabalho, utilizando-se de licença de software com função de Antivírus, Anti-Spyware, Firewall, Proteção Contra Intrusos (HIPS), Controle de Dispositivos, Controle de Aplicações, entre outras.  As licenças que serão ativadas nos servidores de gerência deverão ser flutuantes entre, no mínimo, dois nós em cluster e caso isso não seja possível, cada um dos componentes deve ser licenciado para que as funcionalidades permaneçam ativas no caso de indisponibilidade de um dos nós.
8.2.2. A solução que suportará os serviços deve ainda ser implantada nos dois datacenters do MP, localizados em Brasília, em ambiente virtualizado, sendo que na gerência da solução que for implantada no datacenter da Esplanada dos Ministérios devem ser ativadas 4.100 licenças e no datacenter do prédio da SEPN 516 Norte devem ser ativadas 400 licenças, totalizando a proteção de 4.500 endpoints. Ainda neste contexto, as gerências centralizadas devem ser independentes para cada datacenter e a implantação dos serviços deve contemplar a desinstalação completa de quaisquer soluções similares atualmente existentes nas estações de trabalho do MP.
8.2.3. O projeto de implantação deve evidenciar as estações de trabalho das unidades descentralizadas do MP que forem elencadas a Centros de Distribuição de vacinas e devido ao grande número de clientes a serem gerenciados no datacenter da Esplanada dos Ministérios, e com o objetivo de garantir um bom desempenho ao servidor de gerência deste localidade, o banco de dados da solução de Proteção de Endpoints deve utilizar servidor distinto da aplicação.
8.2.4. Em resumo os serviços devem ser entregues de modo a prover segurança na camada de usuário, mitigando riscos capazes de impactar a produtividade dos colaboradores do Ministério e degradar o desempenho dos sistemas e redes corporativas.
8.3. SOLUÇÃO DE ANTISPAM
8.3.1. A solução de Gateway de e-mail (Antispam) deve ser instalada no datacenter principal da CONTRATANTE, localizado na Esplanada dos Ministérios, de modo a prover segurança de e-mail conforme topologia de rede já instalada.
8.3.2. A licença da solução com função de Gateway Antispam deverá ser flutuante entre, no mínimo, dois nós em cluster e caso isso não seja possível, cada um dos componentes deve ser licenciado para que as funcionalidades permaneçam ativas no caso de indisponibilidade de um dos nós. 
8.3.3. O projeto de implantação deve prever a publicação da solução nos dois links de Internet da CONTRATANTE;
8.3.4. A CONTRATADA poderá fornecer solução em hardware específico (appliance) ou em appliance virtual a ser instalado no ambiente de virtualização da CONTRATANTE”.
8.3.5. Em resumo os serviços devem ser entregues de modo a prover filtragem e segurança de e-mail, bem como bloqueio de e-mails não solicitados capazes de impactar a produtividade dos colaboradores do Ministério e degradar o desempenho dos sistemas e redes corporativas, sendo que o conjunto dos requisitos especificados podem ser atendidos por meio de outros equipamentos e softwares.
8.4. Fazem parte da contratação, visando a efetiva operacionalização e funcionamento das respectivas soluções:
8.4.1.  Implantação e configuração da solução; 
8.4.2. Garantia e Atualização por 36 (trinta e seis) meses; 
8.4.3. Suporte técnico on-site por 36 (trinta e seis) meses; 
8.4.4. Repasse de conhecimento.
8.5. O repasse de conhecimento deverá ser executado nas depencências da CONTRATANTE, por um período de até 2 (duas) horas, e compreende a apresentação do projeto de implantação da solução, indicando todas as licenças de softwares envolvidas, assim como explanação das principais funcionalidades da solução.  

9. CLASSIFICAÇÃO DOS BENS COMUNS

9.1. Os bens a serem adquiridos enquadram-se na classificação de bens comuns, nos termos da Lei n° 10.520, de 2002. 
9.2. Os bens considerados comuns são aqueles cujos padrões de desempenho e qualidade possam ser objetivamente definidos pelo ato convocatório, por meio de especificações usuais do mercado, independentemente de sua complexidade.
9.3. As soluções de software Antivírus e AntiSpam são considerados comuns pois suas características são definidas de forma objetiva e amplamente praticadas pelo mercado especializado.



10. ESPECIFICAÇÕES TÉCNICAS

10.1. REQUISITOS COMUNS

10.1.1. As soluções devem fazer parte do catálogo de produtos comercializados e não ter sido descontinuados; 
10.1.2. A solução fornecida não deve estar relacionada em listas “end of sale” e “end of support” do site do fabricante; 
10.1.3. Permitir a utilização de todas as funcionalidades, tecnologias e recursos especificados neste termo especificados de maneira ininterrupta, irrestrita e sem necessidade de licenciamentos ou ônus adicionais durante o prazo de vigência do contrato. 
10.1.4. Todas as licenças referentes aos sistemas operacionais, bancos de dados e softwares componentes da solução adquirida, inclusive os que forem implantados em ambiente virtualizado, devem estar em nome da CONTRATANTE, legalizado, não sendo admitidas versões “shareware” ou “trial”; 
10.1.5. A solução deverá ser composta de todos componentes necessários à sua completa instalação, configuração e operação, bem como a respectiva garantia; 
10.1.6. Deverão ser fornecidos todas as documentações e manuais técnicos completos necessários à instalação, configuração e operação da solução; A documentação e manuais técnicos deverão estar em Português. Deverão ser fornecidos materiais técnicos e manuais em formato digital que permita a importação para base de conhecimento online (Microsoft Word, PDF, HTML, etc); 
10.1.7. A solução deverá ter capacidade para operar com todas as capacidades e funções solicitadas neste termo, inclusive com mais de uma capacidade ou função simultaneamente. 


10.2. ITEM 1 – SOLUÇÃO ANTIVÍRUS

10.2.1. Deve suportar os seguintes requisitos mínimos:
10.2.1.1. Reputação de Arquivos, tanto locais como no acesso web;
10.2.1.2. IPS de Próxima Geração (Next Generation IPS);
10.2.1.3. Proteção de Navegadores (Browser Protection);
10.2.1.4. Aprendizado de Máquinas (Machine Learning);
10.2.1.5. Análise Comportamental (Behavioral Analysis);
10.2.1.6. Mitigação da Exploração de Memória (Memory Exploit Mitigation);
10.2.1.7. Controle de Aplicações (Application Control);
10.2.1.8. Controle de Dispositivos (Device Control);
10.2.1.9. Emulação para Malware (Emulation for Malware);
10.2.1.10. Mitigação de Exploração de Vulnerabilidades em aplicações conhecidas (Exploit Mitigation).
10.2.2. Deve ter a capacidade de implementar a funcionalidade de "Machine Learning" utilizando como fonte de aprendizado a rede de inteligência do fabricante, correlacionando no mínimo as seguintes técnicas de proteção com os vetores de ataques, identificando não somente os aspectos maliciosos, como também as características de boa pontuação:
10.2.2.1. Exploração de navegadores com reputação de URL;
10.2.2.2. Websites infectados com reputação de URL;
10.2.2.3. Office Exploits com reputação de URL;
10.2.2.4. Arquivos anexos com reputação de arquivos;
10.2.2.5. Download de arquivos com reputação de arquivos;
10.2.2.6. Instalação de software com as técnicas de SAPE — Static Attribute Protection Engine;
10.2.2.7. Instalação de software com as técnicas de Malheur;
10.2.2.8. Cópia de arquivos com as técnicas de SAPE — Static Attribute Protection Engine;
10.2.2.9. Cópia de arquivos com as técnicas de Malheur;
10.2.2.10. Execução do instalador de software com classificação comportamental do instalador (boa e ruim);
10.2.2.11. Execução do malware de software com classificação comportamental do instalador (boa e ruim);
10.2.2.12. A funcionalidade de "Machine Learning" deve trabalhar baseado no mínimo nas seguintes premissas:
10.2.2.12.1. Atualização da base de reputação das URL's com a periodicidade mínima de 2,5 horas;
10.2.2.12.2. Bloqueio de URL's de má reputação;
10.2.2.12.3. Bloqueio das instruções de "Command & Control";
10.2.2.12.4. Atualização da base de reputação de Arquivos com a periodicidade mínima de 2,5 horas;
10.2.2.12.5. Bloqueio das ameaças polimorfas mesmo que arquivos desconhecidos;
10.2.2.12.6. Prevenção de Falso Positivos;
10.2.2.12.7. Bloqueio de malwares desconhecidos e suas variantes;
10.2.2.12.8. Implementar a classificação comportamental dos arquivos;
10.2.2.12.9. “Aprendizado” a partir dos indicadores de compromisso (IOC).
10.2.3. A funcionalidade de "Machine Learning" deve ter a capacidade de implementar uma análise em tempo real correlacionando entre:
10.2.3.1. Veredicto das análises entre usuários da plataforma de segurança do mesmo fabricante;
10.2.3.2. Arquivos de softwares mundialmente espalhados na rede mundial de computadores;
10.2.3.3. Sites Web mundialmente espalhados pela rede mundial de computadores.
10.2.4. A funcionalidade de emulação para malware deve a partir do software de proteção de endpoint, implementar a emulação em um ambiente virtual (local) possibilitando detectar e impedir as técnicas de evasão de detecção, mesmo que utilizando polimorfismo no seu empacotamento;
10.2.5. A funcionalidade de emulação para malware deve ter suporte para as plataformas Windows (32 e 64 bits) e Linux (64 bits);
10.2.6. O software de proteção dos endpoints deve ter a funcionalidade específica de impedir as técnicas de manipulação e randomização de memória impossibilitando a exploração de vulnerabilidades em aplicações, para no mínimo:
10.2.6.1. Adobe PDF;
10.2.6.2. Flash;
10.2.6.3. Java;
10.2.6.4. Navegadores (Internet Explorer, Microsoft Edge, Chrome e Firefox).
10.2.7. O software de proteção do endpoint deve ter a capacidade de impedir os ataques direcionados mesmo que utilizando as vulnerabilidades de dia zero, mitigando no mínimo os conhecidos comportamentos de exploração de vulnerabilidades:
10.2.7.1. SEHOP - Structured Exception Handler Overwrite Protection;
10.2.7.2. Heap Spray (Exploits que iniciam através do HEAP);
10.2.7.3. Java Exploit Protection.
10.2.8. O software de proteção do endpoint deve ter a capacidade de bloquear exploits que trabalham em nível de "shell code", assim como, implementar a funcionalidade de "virtual patching" para as aplicações;
10.2.9. O software de proteção do endpoint deve ter a capacidade de implementar integração entre a gerência central com plataformas de terceiros, possibilitando no mínimo:
10.2.9.1. Capturas de Login e Logout na Gerência Central;
10.2.9.2. Captura dos detalhes das máquinas protegidas;
10.2.9.3. Captura dos detalhes de Domínios implementados pelo software;
10.2.9.4. Captura dos detalhes de Grupos implementados pelo software;
10.2.9.5. Captura da lista de "Fingerprint" de aplicações (Blacklisting);
10.2.9.6. Captura da atualização da lista de "Fingerprint" de aplicações (Blacklisting);
10.2.9.7. Captura dos detalhes das políticas aplicadas;
10.2.9.8. Captura das atualizações dos detalhes das políticas aplicadas;
10.2.9.9. Captura da lista dos usuários administradores da solução;
10.2.9.10. Criação de novos administradores da solução;
10.2.9.11. Capacidade de mover clientes de endpoints entre grupos lógicos.
10.2.10. O software de proteção do endpoint deve ter a capacidade de receber instruções de comando e ações diretamente do módulo de proteção contra ataques de APT (Advanced Persistent Threats), sem a necessidade de interpretação pelo gerenciador do endpoint, possibilitando ações mais rápidas, assertivas e minimizando falsos positivos;
10.2.11. A solução deve ter capacidade de implementar técnicas de EDR (Endpoint Detection and Response), possibilitando detecção e investigação nos endpoints com atividades suspeitas;

10.2.12. Deve possuir Console de Gerenciamento Centralizado:
10.2.12.1. O gerenciamento deve estabelecer uma correlação de eventos entre os softwares gerenciados, possibilitando priorização nas ações a serem tomadas;
10.2.12.2. Administração centralizada por console única de gerenciamento acessível através de tecnologia Web HTTPS;
10.2.12.3. As configurações do Antivírus, AntiSpyware, Firewall, Proteção Contra Intrusos, Controle de Dispositivos e Controle de Aplicações deverão ser realizadas para máquinas físicas e virtuais através da mesma console;
10.2.12.4. A solução que será implantada para prestar os serviços deverá funcionar com agente único a ser instalado em estação de trabalho, servidores físicos e virtuais a fim de diminuir o impacto ao usuário final;
10.2.12.5. Deve possuir mecanismo de comunicação (via push) em tempo real entre servidor e clientes, para entrega de configurações e assinaturas;
10.2.12.6. Deve possuir mecanismo de comunicação randômico (via pull) em tempo determinado pelo administrador entre o cliente e servidor, para consulta de novas configurações e assinaturas evitando sobrecarga de rede e servidor;
10.2.12.7. Permitir a divisão lógica dos computadores, dentro da estrutura de gerenciamento, em sites, domínios e grupos, com administração individualizada por domínio;
10.2.12.8. O servidor de gerenciamento deverá possuir compatibilidade para instalação nos sistemas operacionais Microsoft Windows Server 2008, 2008 R2 ou superior;
10.2.12.9. O servidor de gerenciamento deverá possuir compatibilidade para instalação em sistemas operacionais 32 bits e 64 bits suportando, no mínimo, ambiente virtual VMware e Microsoft Hyper-V;
10.2.12.10. Possuir integração com LDAP, inclusive com o serviço de diretório Microsoft Active Directory, para importação da estrutura organizacional e autenticação dos Administradores;
10.2.12.11. Possibilidade de aplicar regras diferenciadas baseando-se na localidade lógica da rede;
10.2.12.12. Permitir que a localidade lógica da rede seja definida pelo conjunto dos seguintes itens:
10.2.12.12.1. IP e range de IP;
10.2.12.12.2. Endereço de Servidores de DNS, DHCP e WINS;
10.2.12.12.3. Conexão com o servidor de gerência;
10.2.12.12.4. Conexões de rede como VPN, Ethernet e Wireless.
10.2.12.13. Possibilidade de aplicar regras diferenciadas por grupos de usuários e máquinas;
10.2.12.14. Possuir a funcionalidade e recursos para a criação e agendamento periódicos de backups da base de dados ou fornecer uma ferramenta para tal finalidade;
10.2.12.15. Permitir a instalação de Servidores de Gerenciamento adicionais fornecendo assim a possibilidade de trabalhar em modo de Load Balance e Failover;
10.2.12.16. Possuir na solução replicação nativa do Banco de Dados entre os Servidores de Gerenciamento com opção de customização do conteúdo à ser replicado (Assinaturas, Pacotes de Instalação, Políticas e Logs);
10.2.12.17. Possibilidade de instalação dos clientes em servidores, estações de trabalho e máquinas virtualizadas de forma remota via console de gerenciamento com opção de remoção de soluções previamente instaladas;
10.2.12.18. Permitir a instalação remota do software por Group Policy (GPO), Web e via console de gerenciamento;
10.2.12.19. Descobrir automaticamente as estações da rede que não possuem o cliente instalado;
10.2.12.20. Fornecer ferramenta de pesquisa de estações e servidores da rede que não possuem o cliente instalado com opção de instalação remota;
10.2.12.21. Fornecer atualizações do produto e das definições de vírus e proteção contra intrusos;
10.2.12.22. O console de gerenciamento deve permitir travar as configurações por senha nos clientes, definindo permissões para que somente o administrador possa alterar as configurações, desinstalar ou parar o serviço do cliente;
10.2.12.23. A console de gerenciamento deve permitir ao administrador travar separadamente os itens e cada um dos subitens de acesso as configurações do cliente;
10.2.12.24. Capacidade de criação de contas de usuário com diferentes níveis de acesso de administração e operação;
10.2.12.25. Instalação e atualização do software sem a intervenção do usuário;
10.2.12.26. Possibilidade de configurar o bloqueio da desinstalação, desabilitar o serviço do cliente, importar e exportar configurações e abrir a console do cliente, por senha;
10.2.12.27. Utilizar comunicação segura (criptografada) entre o servidor de gerenciamento e o cliente gerenciado;
10.2.12.28. Deverá fornecer acesso gráfico aos problemas, eventos e alertas detectados, com opção de salvaguardar os logs ou direcioná-los para um servidor syslog,  além de oferecer mecanismos de emissão de alarmes via correio eletrônico, syslog e traps SNMPv3;
10.2.12.29. Todos os eventos gerados pela solução devem ser armazenados por um período configurável;
10.2.12.30. Deverá ser possível a criação, edição, habilitação, desativação e deleção de alertas customizados, com emissão via SNMPv3, para integração com outros sistemas de gerenciamento;
10.2.12.31. Deverá possuir integração com sistemas SIEM, para possibilitar coleta de logs de gerenciamento e correlação em “real-time”;

10.2.13. Atualização de Vacinas:
10.2.13.1. Atualização incremental, remota e em tempo real das vacinas do Antivírus e mecanismo de verificação (Engine) dos clientes da rede;
10.2.13.2. Permitir criar planos de distribuição das atualizações via comunicação segura entre cliente e Servidores de Gerenciamento, Site do fabricante, Via Servidor de atualização interno e podendo eleger qualquer cliente gerenciado para distribuição das atualizações;
10.2.13.3. Permitir eleger qualquer cliente gerenciado como um servidor de distribuição das atualizações com opção de controle de banda, quantidades de definições espaço em disco utilizado, podendo eleger mais de um cliente para esta função;
10.2.13.4. Atualização remota e incremental da versão do software cliente instalado;
10.2.13.5. Nas atualizações das configurações e das definições de vírus não poderá utilizar scripts de login, agendamentos ou tarefas manuais ou outros módulos adicionais que não sejam parte integrante da solução e sem requerer reinicialização do computador ou serviço para aplicá-la;
10.2.13.6. Atualização automática das assinaturas do servidores de gerenciamento e clientes via Internet, com periodicidade mínima diária;
10.2.13.7. Capacidade de voltar qualquer vacina e assinatura anterior armazenadas no servidor, utilizando opção e comando do console podendo utilizar a arquitetura de grupos lógicos do console;
10.2.13.8. Possuir um único e mesmo arquivo de vacina de vírus para todas as plataformas Windows e versões do antivírus.

10.2.14. Quarentena:
10.2.14.1. Possuir funcionalidades que permitam o isolamento (área de quarentena) de arquivos contaminados por códigos maliciosos que não sejam conhecidos ou que não possam ser reparados em um servidor central da rede;
10.2.14.2. Possibilidade de adicionar manualmente arquivos na quarentena do cliente com opção de restrições na console de gerenciamento;
10.2.14.3. Envio automático dos arquivos da área de isolamento para o fabricante, via protocolo seguro, onde este será responsável por gerar a vacina, automaticamente, sem qualquer tipo de intervenção do administrador. O recebimento da vacina deverá ocorrer da mesma forma que foi enviada e logo em seguida deverá ser aplicada nas estações de trabalho;

10.2.15. Cliente Gerenciado
10.2.15.1. Deve ter a capacidade de compor de forma nativa com a solução de APT do mesmo fabricante, sem a necessidade da implementação de scripts, utilizando apenas configurações realizadas no console padrão do produto;
10.2.15.2. Suportar máquinas com arquitetura 32-bit e 64-bit;
10.2.15.3. O cliente para instalação em estações de trabalho deverá possuir compatibilidade com no mínimo os sistemas operacionais:
10.2.15.3.1. Windows 7 ou superior;
10.2.15.3.2. Debian 8.0 ou superior;
10.2.15.3.3. Ubuntu 16.04 LTS ou superior.
10.2.15.4. O cliente para instalação em servidores deverá possuir compatibilidade com os sistemas operacionais:
10.2.15.4.1. Windows 2008 e superiores;
10.2.15.4.2. Debian;
10.2.15.4.3. Ubuntu Server;
10.2.15.4.4. CentOS 6 e superiores.

10.2.16. Deve possuir funcionalidade de Firewall e de Detecção e Proteção de Intrusão (IDS\IPS) com as funcionalidades:
10.2.16.1. Suporte aos protocolos TCP, UDP e ICMP;
10.2.16.2. Reconhecimento dos tráficos DNS, DHCP e WINS com opção de bloqueio;
10.2.16.3. Possuir proteção contra exploração de buffer overflow;
10.2.16.4. Possuir proteção contra ataques de Denial of Service (DOS), Port-Scan e MAC Spoofing;
10.2.16.5. Possibilidades de criação de assinaturas personalizadas para detecção de novos ataques;
10.2.16.6. Possibilidade de agendar a ativação da regra de Firewall;
10.2.16.7. Possibilidade de criar regras diferenciadas por aplicações;
10.2.16.8. Possibilidade de reconhecer automaticamente as aplicações utilizadas via rede baseado no fingerprint do arquivo;
10.2.16.9. Proteger o computador através da criação de uma impressão digital para cada executável existente no sistema, para que somente as aplicações que possuam essa impressão digital executem no computador;
10.2.16.10. Funcionalidade de Whitelist e Blacklist para o recurso de Impressão digital para os executáveis, possibilitando bloquear todos os executáveis da lista ou só liberar os executáveis da lista;
10.2.16.11. Permitir criação de zona confiável, permitindo que determinados IPs, protocolos ou aplicações se comuniquem na rede;
10.2.16.12. Bloqueio de ataques baseado na exploração da vulnerabilidade;
10.2.16.13. Gerenciamento integrado à console de gerência da solução.

10.2.17. Funcionalidade de Antivírus e AntiSpyware:
10.2.17.1. Proteção em tempo real contra vírus, trojans, worms, cavalos-de-tróia, spyware, adwares e outros tipos de códigos maliciosos;
10.2.17.2. Proteção anti-spyware deverá ser nativa do próprio antivírus, ou seja, não dependente de plugin ou módulo adicional;
10.2.17.3. As configurações do anti-spyware deverão ser realizadas através da mesma console de todos os itens da solução;
10.2.17.4. Permitir a configuração de ações diferenciadas para cada subcategoria de riscos de segurança (Adware, Discadores, Ferramentas de hacker, Programas de brincadeiras, Acesso remoto, Spyware, Trackware e outros);
10.2.17.5. Permitir a configuração de duas ações, primária e secundária, executadas automaticamente para cada ameaça, com as opções de: somente alertar, limpar automaticamente, apagar automaticamente e colocar em quarentena;
10.2.17.6. Permitir a criação de listas de exclusões com informação da severidade, impacto e grau de remoção da ameaça nos níveis baixo, médio e alto, onde os riscos excluídos não serão verificados pelo produto;
10.2.17.7. Permitir configurar a verificação contra ameaças para ser executada de maneira manual, agendada e em Tempo Real detectando ameaças no nível do Kernel do Sistema Operacional fornecendo a possibilidade de detecção de Rootkits;
10.2.17.8. Permitir configurar a verificação contra ameaças com a possibilidade de selecionar uma máquina ou grupo de máquinas para rastrear com periodicidade mínima diária;
10.2.17.9. Permitir configurar a verificação contra ameaças com a possibilidade de selecionar uma máquina ou grupo de máquinas para rastrear;
10.2.17.10. Implementar intervalos de tempo para início de verificações agendadas de forma a reduzir impacto em ambientes virtuais;
10.2.17.11. Verificação de vírus nas mensagens de correio eletrônico, pelo antivírus da estação de trabalho, suportando clientes Outlook e POP3/SMTP;
10.2.17.12. Capacidade de detecção em tempo real de vírus novos, desconhecidos pela vacina com opção da sensibilidade da detecção (baixo, médio e alto);
10.2.17.13. Capacidade de identificação da origem da infecção, para vírus que utilizam compartilhamento de arquivos como forma de propagação informando nome ou IP da origem com opção de bloqueio da comunicação via rede;
10.2.17.14. Possibilidade de bloquear verificação de vírus em recursos mapeados da rede, por senha;
10.2.17.15. Possuir funcionalidades de otimização de verificação (scaneamento) em ambientes virtuais, contemplando, no mínimo, as soluções de virtualização VMWare e Microsoft Hyper-V, para no mínimo:
10.2.17.15.1. Diferenciação automática entre máquinas físicas e virtuais, possibilitando aplicar as funcionalidades específicas para as máquinas virtuais;
10.2.17.15.2. Proteção com as mesmas funcionalidades aplicáveis em máquinas físicas, para no mínimo:
10.2.17.15.2.1. Proteção de Antivírus e AntiSpyware;
10.2.17.15.2.2. Proteção de heurística e reputação de arquivos em tempo real (realtime);
10.2.17.15.2.3. Proteção de IPS de rede e "host";
10.2.17.15.2.4. Controle de dispositivos e aplicações;
10.2.17.15.3. Cache local na reputação de arquivos, possibilitando não varrer arquivos categorizados como não maliciosos e já escaneados anteriormente;
10.2.17.15.4. Capacidade de verificar "templates" de máquinas virtuais, excluindo da operação de varredura todos os arquivos categorizados como confiáveis existentes na máquina virtual utilizada como origem (template);
10.2.17.16. Capacidade de implementar varreduras otimizadas em máquinas físicas e virtuais, onde o arquivo verificado pela varredura uma vez, não será verificado novamente, até que ocorra alguma alteração no mesmo;
10.2.17.17. Capacidade de realizar monitoramento em tempo real (real-time) por heurística correlacionando com a reputação de arquivos;
10.2.17.18. Capacidade de verificar a reputação de arquivos, correlacionando no mínimo às seguintes características:
10.2.17.18.1. Origem confiável;
10.2.17.18.2. Origem não confiável;
10.2.17.18.3. Tempo de existência do arquivo na internet;
10.2.17.18.4. Comportamento do arquivo;
10.2.17.18.5. Quantidade mínima de usuários que baixaram o arquivo da internet.
10.2.17.19. Capacidade de implementar regras distintas por grupo (ex. Departamento), a partir do resultado da reputação, em conjunto com o correlacionamento da quantidade de utilizadores do arquivo e tempo de existência do mesmo;
10.2.17.20. Possuir funcionalidades que permitam o isolamento (área de quarentena) de arquivos contaminados por códigos maliciosos que não sejam conhecidos ou que não possam ser reparados no cliente;
10.2.17.21. Possuir funcionalidades que permitam a inclusão manual em isolamento (área de quarentena) de arquivos a serem enviados e vistoriados pelo centro de pesquisa do fabricante;
10.2.17.22. Permitir configurar ações a serem tomadas na ocorrência de ameaças, incluindo Reparar, Deletar, Mover para a Área de Isolamento e Ignorar;
10.2.17.23. Possuir funcionalidades que permitam a detecção e reparo de arquivos contaminados por códigos maliciosos mesmo que sejam compactados nos formatos ZIP, ARJ, LHA, RAR, TAR, GZIP e Microsoft Compress, no mínimo em 10 níveis de compactação;
10.2.17.24. Capacidade de remoção automática total dos danos causados por spyware, adwares e worms, como limpeza do registro e pontos de carregamento, com opção de terminar o processo e terminar o serviço da ameaça no momento de detecção;
10.2.17.25. Criar uma cópia backup do arquivo suspeito antes de limpá-lo;
10.2.17.26. Gerenciamento integrado à console de gerência da solução;
10.2.17.27. Possibilitar a criação de um disco (CD ou DVD) inicializável para verificação e remoção de ameaças sem a necessidade de carregar o Sistema Operacional do cliente;
10.2.17.28. Capacidade de executar varreduras em tempo real (real time) contra ataques dirigidos à vulnerabilidades do navegador (browser);
10.2.17.29. Detecção e remoção de vírus de macro em tempo real;

10.2.18. Detecção Proativa de reconhecimento de novas ameaças:
10.2.18.1. Funcionalidade de detecção de ameaças desconhecidas que estão em memória por comportamento dos processos e arquivos das aplicações;
10.2.18.2. Não utilizar a assinatura de vírus para esta funcionalidade e fornecer assinatura periódicas da técnica de detecção;
10.2.18.3. Capacidade de detecção de keyloggers, Trojans, spyware e Worms por comportamento dos processos em memória, com opção da sensibilidade distintas da detecção;
10.2.18.4. Reconhecimento comportamento malicioso de modificação da configuração de DNS e arquivo Host;
10.2.18.5. Possuir a funcionalidade de exclusão de detecção diferenciada do recurso de Antivírus;
10.2.18.6. Possibilidade de habilitar o recurso de correlacionamento da funcionalidade de detecção Pró-Ativa com a base de reputação do fabricante;
10.2.18.7. Capacidade de detecção de Trojans e Worms por comportamento dos processos em memória, com opção da sensibilidade distintas da detecção;
10.2.18.8. Possibilidade de agendar o escaneamento da detecção Pró-Ativa com periodicidade mínima por minuto e em todos os novos processos;

10.2.19. Funcionalidade de Controle de Dispositivos e Aplicações:
10.2.19.1. Gerenciar o uso de dispositivos USB e CD/DVD, através de controles de leitura/escrita/execução do conteúdo desses dispositivos e também sobre o tipo de dispositivo permitido (ex: permitir mouse USB e bloquear disco USB);
10.2.19.2. Controlar o uso de dispositivos com comunicação infravermelho, firewire, portas seriais e paralelas, através de mecanismos de permissão e bloqueio identificando pelo "Class ID" e pelo "Device ID" do Dispositivo;
10.2.19.3. Permitir criar políticas de bloqueio de dispositivos baseadas na localização atual da estação;
10.2.19.4. Gerenciamento integrado a console de gerência da solução;
10.2.19.5. Oferecer proteção para o sistema operacional, permitindo a definição de controles de acesso (escrita/leitura) para arquivos, diretórios, chaves de registro e controle de processos;
10.2.19.6. Permitir o bloqueio do uso de aplicações baseado em nome, diretório e hash da aplicação;
10.2.19.7. O software de proteção do endpoint deve ter a capacidade de implementar controle de dispositivos para leitura, escrita e execução em Windows 7 e superiores, para no mínimo:
10.2.19.7.1. USB;
10.2.19.7.2. Firewire;
10.2.19.7.3. CD/DVD/BR;
10.2.19.7.4. SD Card;
10.2.19.7.5. eSATA.
10.2.19.8. O software de proteção do endpoint deve ter a capacidade de implementar controle de dispositivos para Windows 7 e superiores, possibilitando regras de "white list" e "black list" utilizando expressões regulares, assim como, possibilidade de implementar teste de regras sem impactar na produção;
10.2.19.9. O software de proteção do endpoint deve ter a capacidade de implementar controle de dispositivos para Windows 7 e superiores, possibilitando administração por parte dos usuários e administração remota, com a possibilidade de monitoração e relatórios a partir da console de administração;

10.2.20. As funcionalidades de emissão de Relatórios e Monitoramento da solução deve possuir:
10.2.20.1. Pelo menos 25 tipos de relatórios diferentes, permitindo a exportação para os formato PDF e HTML;
10.2.20.2. Recursos do relatório e monitoramento deverão ser nativos da própria console central de gerenciamento;
10.2.20.3. A capacidade de exibir a lista de servidores e estações que possuam o antivírus instalado, contendo informações como nome da máquina, usuário logado, versão do antivírus, versão do engine, data da vacina, data da última verificação e status, etc.);
10.2.20.4. A capacidade de Geração de relatórios, estatísticos e gráficos contendo no mínimo os seguintes tipos pré-definidos:
10.2.20.4.1. As 10 máquinas com maior ocorrência de códigos maliciosos;
10.2.20.4.2. Os 10 usuários com maior ocorrência de códigos maliciosos;
10.2.20.4.3. Localização dos códigos maliciosos;
10.2.20.4.4. Sumários das ações realizadas;
10.2.20.4.5. Número de infecções detectadas diário, semanal e mensal;
10.2.20.4.6. Códigos maliciosos detectados.

10.2.21. Console avançada de distribuição e Relatórios
10.2.21.1. Console de gerenciamento via tecnologia Web (HTTP e HTTPS) independente da console central da solução;
10.2.21.2. Possibilidade de executar inventário do ambiente e descobrir os antivírus e respectivas versões;
10.2.21.3. Detectar e desinstalar soluções de antivírus de no mínimo o seguinte fabricante:
10.2.21.3.1. F-Secure;
10.2.21.3.2. Kaspersky;
10.2.21.3.3. McAfee;
10.2.21.3.4. Sophos;
10.2.21.3.5. Symantec;
10.2.21.3.6. Trend Micro.
10.2.21.4. Criar tarefas de migração baseadas no resultado do inventário de antivírus;
10.2.21.5. Permitir agendamento e implementar controle de banda para minimizar impacto na rede durante o processo de instalação em clientes;
10.2.21.6. Possibilidade de recuperar instalação em clientes em caso de falha;
10.2.21.7. Oferecer relatórios avançados através da criação de cubos OLAP e tabelas Pivot;
10.2.21.8.  Os seguintes cubos devem ser disponibilizados para criação de relatórios:
10.2.21.8.1. Alertas;
10.2.21.8.2. Clientes;
10.2.21.8.3. Políticas;
10.2.21.8.4. Rastreamento;
10.2.21.9. Exportar os relatórios criados nos formatos PDF e HTML.

10.2.22. Funcionalidades do Controle de Acesso à Rede:
10.2.22.1. Deve possibilitar a colocação dos equipamentos em quarentena, restringindo o acesso à rede para aqueles computadores que não estiverem em conformidade com as políticas, para no mínimo as seguintes premissas:
10.2.22.1.1. Computador deve possuir antivírus, atualizado e ativo;
10.2.22.1.2. Computador deve possuir firewall ativo;
10.2.22.1.3. Computador deve possuir anti-spyware, atualizado e ativo;
10.2.22.1.4. Computador deve possuir patches instalados, ativos e atualizados.
10.2.22.2. Deve ter a capacidade de iniciar à auto-remediação do computador que falhou a auditoria, ou seja, corrigir os pontos onde a verificação especificada pelo administrador falhou;
10.2.22.3. Deve ter a capacidade de alterar automaticamente as regras de firewall nos clientes que falharam na política restringindo o acesso à rede;
10.2.22.4. A auto remediação deve suportar download de programas e arquivos por links de HTTP, FTP e UNC;
10.2.22.5. Deve ter a possibilidade de notificação customizada para o usuário com diferentes ícones e como erro, informação e notificação;
10.2.22.6. Deve ter a possibilidade de não aceitar a comunicação ponto a ponto entre máquinas que não utilizam o agente (Máquinas não gerenciadas);
10.2.22.7. Deve ter a possibilidade de não aceitar a comunicação ponto a ponto entre máquinas que não estiverem em conformidade com as políticas do controle de acesso à rede;


10.3. ITEM 2 – SOLUÇÃO ANTISPAM PARA CORREIO ELETRÔNICO (GATEWAY DE E-MAIL)

10.3.1. A Solução para Proteção de Gateway de E-mail deve integrar a captura eficiente de spams com baixa taxa de categorização das mensagens como falsos positivos. Implementado como gateway de e-mails, deve proteger e-mails e mensagens instantâneas contra vírus, spams, phishing, botnets e outros e-mails indesejados. Deve incorporar recursos flexíveis para o gerenciamento de spams e atualizações automatizadas de filtros.
10.3.2. Cada um dos nós com função de Gateway Antispam deve suportar os seguintes requisitos mínimos:
10.3.2.1. Função de Relay SMTP (Simple Mail Transfer Protocol), com recurso de antispam;
10.3.2.2. Capacidade de throughput de 4.000 (quatro mil) conexões SMTP simultâneas;
10.3.2.3. Capacidade de atendimento ao tráfego de e-mail gerado a partir 10.000 (dez mil) caixas postais de correio eletrônico, com taxa média de 15.000 (quinze mil) mensagens encaminhadas por hora;
10.3.2.4. Controle de sessões SMTP por meio de limite de tráfego de mensagens baseado em endereços IP, sub-redes IP, domínio e reputação do emissor;
10.3.2.5. Inspeção e bloqueio de mensagens baseados em tamanho de mensagem, volume de mensagens por período, número de destinatários por mensagem, número de destinatários por hora, destinatários inválidos, número de mensagens por conexão e número de conexões simultâneas por endereço IP;
10.3.2.6. Implementação da tecnologia SPF (Sender Policy Framework), de modo a evitar que outros domínios enviem e-mails não autorizados em nome de um domínio;
10.3.2.7. Implementação da tecnologia DKIM (Domain Keys Identified Mail), de modo a prover mecanismo para autenticação de e-mail baseado em criptografia de chaves públicas;
10.3.2.8. Proteção contra ataques de diretório (Directory Harvest Attack), técnica de busca, descoberta e validação de endereços de e-mail no domínio por força bruta;
10.3.2.9. Implementação de recursos de controle de taxa (E-mail Throttling), limitando a quantidade de e-mail aceitos de um emissor específico durante um período de tempo;
10.3.2.10. Implementação de recursos de verificação de DNS reverso para validação de domínio;
10.3.2.11. Filtragem de conteúdo de e-mails por meio de assinaturas para corpo e anexos de mensagens, heurística, filtro de reputação, URLs e filtros anti-phishing;
10.3.2.12. Filtragem de conteúdo de e-mails, permitindo a concatenação por operações booleanas de regras de expressões regulares nos campos de cabeçalho SMTP, corpo, tamanho e anexos da mensagem;
10.3.2.13. Filtragem de e-mails baseada em lista negra e lista branca, globais e por usuário;
10.3.2.14. Remoção de corpo e anexos de mensagens;
10.3.2.15. Categorização de mensagens de saída a partir de políticas preestabelecidas;
10.3.2.16. Implementação de recurso de antivírus nativo;
10.3.2.17. Tratamento de mensagens com anexos contendo vírus, possibilitando o encaminhamento da mensagem sem o anexo infectado, bloqueio da mensagem e alerta ao destinatário do ocorrido;
10.3.2.18. Detecção de arquivos anexos, baseada em tipo, nome, extensão e formato MIME (Multipurpose Internet Mail Extensions);
10.3.2.19. Detecção de anexos compactados, em até 10 (dez) camadas de compactação, incluindo formatos ZIP e RAR, permitindo definir a ação a ser executada;
10.3.2.20. Detecção de anexos criptografados, permitindo definir a ação a ser executada;
10.3.2.21. Detecção de reputação de links que estejam dentro do corpo de mensagens;
10.3.2.22. Configuração de sensibilidade de risco de cada mensagem, permitindo definir limites para encaminhamento, “tageamento”, não aceitação e quarentena de mensagens;
10.3.2.23. Implementação de recurso de quarentena por usuário, integrado e autenticado no Microsoft Active Directory;
10.3.2.24. Implementação de recurso de envio de notificação periódica para usuários acerca de mensagens de spam e em quarentena;
10.3.2.25. Implementação de recurso que permita o usuário administrar a sua própria quarentena;
10.3.2.26. Implementação de recurso de cadastro de lista negra branca pelo próprio usuário;
10.3.2.27. Implementação de configuração para bloqueio, encaminhamento, marcação e quarentena pelo próprio usuário;
10.3.2.28. Implementação de inserção de carimbo no assunto de mensagens e de texto no corpo de mensagens;
10.3.2.29. Implementação de inserção de header personalizado (x-header);
10.3.2.30. Gerenciamento por CLI (Command-line interface), SSH (Secure Shell), WebUI (WEB User Interface) via HTTPS (Secure Hypertext Transfer Protocol) e console gráfica centralizada;
10.3.2.31. Gerenciamento único, centralizado, responsável pela aplicação das políticas de segurança, administração e controle das funcionalidades dos serviços;
10.3.2.32. A solução pode ser instalada em ambiente virtualizado do CONTRATANTE ou disponibilizada por meio de hardware dedicado (appliance) fornecido pela CONTRATADA;
10.3.2.33. Gerenciamento com perfis de acessos distintos para administração de funcionalidades, acesso a logs e emissão de relatórios;
10.3.2.34. Gerenciamento com visualização de status de serviços;
10.3.2.35. Gerenciamento com recurso de informações estatísticas de fluxo de tráfego, incluindo quantidade de conexões, throughput e desempenho dos serviços;
10.3.2.36. Gerenciamento com recurso de auditoria de alteração de configurações e acesso à ferramenta de administração, incluindo usuário, data e horário de acesso e ações realizadas;
10.3.2.37. Gerenciamento com recurso de replicação de configurações e atualização de software;
10.3.2.38. Gerenciamento com recurso de monitoramento de logs e debugging;
10.3.2.39. Gerenciamento com recurso de backup e importação de arquivos de configuração;
10.3.2.40. Gerenciamento com recurso de emissão de relatórios, incluindo informações de quantidade de conexões, endereços IP, quantidade de e-mails, quantidade de spams, quantidade de vírus, volume de tráfego, performance, processamento e armazenamento;

11. DOS PRAZOS E CONDIÇÕES

11.1. O prazo para entrega e instalação da solução deverá ocorrer em até 30 (trinta) dias consecutivos a partir da emissão, pelo CONTRATANTE, da ordem de serviço, posterior à assinatura do contrato;
11.2. Entende-se por fornecimento dos produtos como a entrega efetiva de todos os bens relacionados, conforme requisitos presentes no Termo de Referência, e sob requisição de quantitativos pelo CONTRATANTE, nas dependências deste e respectivas unidades; 
11.3. A execução dos serviços técnicos especializados on-site de instalação, configuração e customização das soluções adquiridas deverão ser executados a partir da entrega da solução pela CONTRATADA posterior à assinatura do contrato e posterior à entrega dos produtos; 
11.4. Entende-se que tais serviços deverão contemplar a instalação de todas as licenças nos respectivos locais demandados pelo CONTRATANTE, configuração, testes, treinamento e entrega de documentação, prestados nas dependências do CONTRATANTE visando colocar os produtos (software e/ou hardware) em operação, devidamente instalados e configurados e com transferência de conhecimentos para a Equipe Técnica do MP; 
11.5. Todo o processo de configuração e implantação da solução deverá ser feito por técnicos especializados da CONTRATADA certificados nas soluções propostas e será acompanhado e supervisionado pela área técnica; 
11.6. A solução deverá ser fornecida com todos os recursos, componentes necessários para seu correto e adequado funcionamento, incluindo licenciamento do Sistema Operacional dos servidores e de banco de dados utilizado pela solução.
11.7. Após a entrega, a instalação e a configuração de todos os produtos pela CONTRATADA, a equipe técnica da CONTRATADA procederá os testes de funcionamento emitindo o Termo de Recebimento Provisório em até 10 (dez) dias úteis; 
11.8. O Gestor do Contrato emitirá o Termo de Recebimento Definitivo após a emissão de Termo de Recebimento provisório, para que, a partir deste momento, seja prestado os serviços de GARANTIA (manutenção e suporte técnico) estabelecidos no neste Termo de Referência; 
11.9. Todo o fornecimento deve estar de acordo com os critérios estabelecidos nos itens deste Termo de Referência e em seus respectivos Anexos; 
11.10. A entrega da solução e prestação de serviços deverão ser executadas, preferencialmente, de segunda a sexta-feira, em horário comercial; 
11.11. Nos casos excepcionais, em que se faça necessária à interferência em ambientes de Produção, os serviços deverão ser executados em outros horários fora do estipulado acima, os quais deverão ser previamente agendados, com uma relação nominal dos profissionais da CONTRATADA que serão escalados, contendo identificação e os respectivos horários de trabalho; 
11.12. O transporte dos componentes da solução até os locais de instalação deverá ser realizado pela CONTRATADA (inclusive os procedimentos de seguro, quando couber);

12. DO SUPORTE TÉCNICO E VIGÊNCIA DA GARANTIA 

12.1. O suporte técnico e a garantia deverão ser prestados obrigatoriamente on site quando ocorrer indisponibilidade de qualquer uma das soluções, inclusive em sábados, domingos e feriados.
12.2. A CONTRATADA deverá dispor de equipe técnica qualificada para a entrega, instalação, configuração, repasse de conhecimento, suporte técnico e garantia.
12.3. O prazo de vigência da garantia e suporte técnico do contrato será de 36 (trinta e seis) meses, contados a partir do recebimento definitivo da solução adquirida.
12.4. Durante o período de vigência da garantia, a CONTRATANTE terá direito a atualização de versão de todos os softwares contratados.
12.5. O serviço de suporte técnico deverá ser prestado no idioma português.

13. OBRIGAÇÕES DO ÓRGÃO CONTRATANTE

13.1. Receber os bens adjudicados nas condições integrais dos itens licitados, observados os dispositivos legais quanto ao RECEBIMENTO PROVISÓRIO e DEFINITIVO, além de exigir e regular o cumprimento das obrigações complementares, em especial aquelas relativas à garantia técnica, suporte e treinamento; 
13.2. Promover o acompanhamento e a fiscalização da execução do objeto do presente Termo de Referência, sob o aspecto quantitativo e qualitativo, anotando em registro próprio as falhas detectadas; 
13.3. Comunicar prontamente à CONTRATADA qualquer anormalidade na execução do objeto, podendo recusar o recebimento caso não esteja de acordo com as especificações e condições estabelecidas no presente Termo de Referência; 
13.4. Fornecer à CONTRATADA todo tipo de informação interna essencial à realização dos fornecimentos e dos serviços; 
13.5. Permitir o acesso dos funcionários da CONTRATADA, desde que devidamente identificados, às suas dependências para a devida realização dos serviços e fornecimento dos bens contratados; 
13.6. Conferir toda a documentação técnica gerada e apresentada durante a execução dos serviços, efetuando o seu atesto quando a mesma estiver em conformidade com os padrões de informação e qualidade exigidos. 
13.7. Homologar os serviços prestados, quando os mesmos estiverem de acordo com o especificado no Termo de Referência; 
13.8. Rejeitar os objetos entregues e serviços realizados fora do estabelecido e que estejam em desacordo com o Contrato. 
13.9. Proceder às advertências, multas e demais comunicações legais pelo descumprimento dos termos deste instrumento. 
13.10. Efetuar o pagamento à CONTRATADA, de acordo com o estabelecido no Edital e seus Anexos. 
13.11. Sustar o pagamento de faturas no caso de inobservância, pela Contratada, de condições contratuais; 
13.12. Emitir Termo de Recebimento Provisório e Termo de Recebimento Definitivo.

14. OBRIGAÇÕES DA CONTRATADA

14.1. Atender a todas as condições descritas no presente Termo de Referência e respectivo Contrato; 
14.2. Manter as condições de habilitação e qualificação exigidas durante toda a vigência do Contrato; 
14.3. Facilitar o pleno exercício das funções da fiscalização. O não atendimento das solicitações feitas pela fiscalização será considerado motivo para aplicação das sanções contratuais. O exercício das funções da fiscalização não desobriga a contratada de sua própria responsabilidade quanto à adequada execução do objeto contratado; 
14.4. Entregar os bens e prestar os serviços de acordo com os requisitos de quantidades, especificações técnicas, manuais de operação (quando couber). 
14.5. Entregar os bens e prestar os serviços, impreterivelmente, no prazo previsto e local designado, conforme especificações constantes da proposta e do Edital e seus Anexos. 
14.6. Não divulgar informações, conceder entrevistas ou qualquer tipo de divulgação na mídia geral sobre projetos do CONTRATANTE sem alinhamento prévio com a diretoria/coordenação a que se reporta. Não utilizar a marca do CONTRATANTE sem alinhamento prévio e autorização deste. 
14.7. Prestar garantia técnica na forma e condições estabelecidas. 
14.8. Indicar, formalmente, observado o art. 68, da Lei n.º 8.666, de 1993, Preposto para acompanhar a execução dos serviços e responder perante a CONTRATANTE. 
14.9. Arcar com todos os encargos diretos e indiretos que incidir sobre a comercialização, instalação, garantia técnica integral, suporte e treinamentos contratados em face da venda dos produtos licitados, inclusive sob eventuais substituições e reposições. 
14.10. Assumir a responsabilidade por todas as providências e obrigações estabelecidas na legislação específica de acidentes do trabalho, quando forem vítimas os seus profissionais no desempenho dos serviços objeto deste instrumento ou em conexão com eles, ainda que acontecido nas dependências do CONTRATANTE. 
14.11. Pagar os tributos, taxas e encargos de qualquer natureza de sua responsabilidade em decorrência do Contrato; 
14.12. Não ceder ou transferir, total ou parcialmente, parte alguma do contrato. A fusão, cisão ou incorporação só serão admitidas com o consentimento prévio e por escrito do CONTRATANTE; 
14.13. Toda informação referente às Áreas de TI de cada Órgão que a Contratada, seus Prepostos e Técnicos vierem a tomar conhecimento por necessidade de execução dos serviços contratados, não poderá, sob hipótese nenhuma, ser divulgada a terceiros. 
14.14. Assumir todos os custos por eventuais deslocamentos da equipe do CONTRATANTE que porventura se façam necessários para fins de atualização tecnológica, reforço de capacitação, conhecer ambientes laborais com solução similar implantada, laboratórios, fábricas, ou seja, todo e qualquer evento que tenha por finalidade agregar conhecimento e potencializar a solução adquirida por parte da equipe do CONTRATANTE. 
14.15. Não deixar de executar qualquer atividade necessária ao perfeito fornecimento do objeto, sob qualquer alegação, mesmo com pretexto de não ter sido executado anteriormente qualquer tipo de procedimento; 
14.16. Manter central de suporte técnico, indicando o número de telefone desta ou endereço eletrônico para abertura de chamados. 
14.17. Deverá a CONTRATADA possuir profissionais devidamente habilitados e qualificados à prestação de assistência técnica, durante todo o período garantia de hardware/software. 
14.18. Providenciar a substituição imediata dos profissionais alocados ao serviço, que eventualmente não atendam aos requisitos deste Termo de Referência ou por solicitação do CONTRATANTE, devidamente justificada; 
14.19. Responsabilizar-se por danos causados ao patrimônio do CONTRATANTE e suas unidades, ou de terceiros, ocasionados por seus empregados, em virtude de dolo ou culpa, durante a execução do objeto contratado; 
14.20. Responsabilizar-se por quaisquer acidentes de que possam ser vítimas seus empregados e prepostos, quando nas dependências do CONTRATANTE e respectivas unidades, devendo adotar as providências que, a respeito, exigir a legislação em vigor; 

15. OBRIGAÇÕES DO ÓRGÃO GERENCIADOR DA ATA DE REGISTRO DE PREÇOS

15.1. Em conformidade com o art. 18, III da IN SLTI/MP nº 04/2014, ao CONTRATANTE, enquanto órgão gerenciador do registro de preços, além do disposto no Decreto nº 7.892, de 23 de janeiro de 2013, atualizado pelo Decreto nº 8.250, de 23 de maio de 2014, cabe a obrigação de:
15.2. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Preços;
15.3. Conduzir os procedimentos relativos a eventuais renegociações de condições, produtos ou preços registrados;
15.4. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Preços;
15.5. Autorizar ou não o fornecimento da Solução de Tecnologia da Informação para órgão não participante da Ata de Registro de Preços, consultando o beneficiário da Ata e verificando as condições de fornecimento, de forma a evitar extrapolações dos limites de produtividade ou de capacidade mínima de fornecimento da Solução;
15.6. Definir mecanismos de comunicação com os órgãos participantes, não participantes, contendo:
15.6.1. as formas de comunicação entre os envolvidos, a exemplo de ofício, telefone, e-mail, ou sistema informatizado, quando disponível;
15.6.2. definição dos eventos a serem reportados ao órgão gerenciador, com a indicação de prazo e responsável, a exemplo de ordem de serviço ou fornecimento de bens, aplicação de sanções administrativas, alteração de item registrado em Ata por modelo equivalente ou superior.
15.7. Definir mecanismos de controle de fornecimento da Solução de Tecnologia da Informação, observando, entre outros:
15.7.1. a definição da produtividade ou da capacidade mínima de fornecimento da Solução de Tecnologia da Informação;
15.7.2. regras para fornecimento da Solução de Tecnologia da Informação aos órgãos não participantes, cujo fornecimento não poderá prejudicar os compromissos já assumidos e as futuras contratações dos órgãos participantes do registro de preços;
15.7.3. regras para gerenciamento da fila de fornecimento da Solução de Tecnologia da Informação aos órgãos participantes e não participantes, contendo prazos e formas de negociação e redistribuição da demanda, quando esta ultrapassar a produtividade definida ou a capacidade mínima de fornecimento e for requerida pela Contratada;
15.7.4. regras para a substituição da Solução registrada por meio de apostilamento, garantida a realização de Prova de Conceito, em função de atualizações tecnológicas existentes no seguimento de informática, na Ata de Registro de Preços; e
15.7.5. previsão da exigência para realização de diligências e/ou Prova de Conceito com o licitante provisoriamente classificado em primeiro lugar para fins de comprovação de atendimento das especificações técnicas.

16. DOS CRITÉRIOS DE HABILITAÇÃO TÉCNICA

16.1. Será requerida das empresas licitantes, para fins de habilitação, a comprovação de aptidão para a prestação dos serviços em características e quantidades compatíveis com o objeto desta licitação, mediante a apresentação de:
16.1.1.  atestado(s) de capacidade técnica, emitido(s) por pessoa(s) jurídica(s) de direito público ou privado, que comprove(m) ter fornecido ou estar fornecendo softwares compatíveis em características, prazos e em quantidade de ao menos 40%  (quarenta por cento) do quantitativo de cada item do objeto da licitação;
16.1.2.  declaração informando se a licitante é a fabricante, revendedora ou distribuidora autorizada do fabricante, ou ainda, revendedora autorizada de distribuidor autorizado pelo fabricante dos produtos. Caso a licitante não possua uma das qualificações exigidas anteriormente, deverá ser apresentada declaração do próprio licitante de que a aquisição dos softwares, objeto desse edital, será realizada através de um canal do fabricante, para softwares especificados pelo fabricante para uso no Brasil.
16.2. Tais declarações deverão ser emitidas em papel timbrado, com assinatura, identificação e telefone do emitente.
16.3. Admite-se mais de um atestado com vistas a comprovar o atendimento a todos os requisitos de capacidade técnica que asseguram a similaridade do objeto.
16.4. A licitante disponibilizará todas as informações necessárias à comprovação da legitimidade do(s) atestado(s).
16.5. A comprovação de capacidade deverá ser realizada por meio de atestado ou conjunto de atestados que totalizados atendam aos critérios e volumes mínimos exigidos.
16.6. No caso de atestados emitidos por empresa da iniciativa privada, não serão considerados válidos aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da licitante. Serão consideradas como pertencentes ao mesmo grupo empresarial as empresas controladas ou controladoras da empresa licitante, e ainda as que tenham pelo menos uma pessoa física ou jurídica como sócia em comum.
16.7. O CONTRATANTE reserva-se o direito de realizar diligências, a qualquer momento, com o objetivo de verificar se o(s) atestado(s) e demais documentos são adequados e atendem às exigências contidas neste Termo de Referência, podendo exigir apresentação de documentação complementar referente à prestação de serviços relativos aos atestados apresentados.
16.8. Caso a licitante não comprove as exigências do Edital por meio das documentações requeridas, será desclassificada.
16.9. O pregoeiro examinará a proposta classificada em primeiro lugar quanto à compatibilidade do preço em relação ao estimado para a contratação, de acordo com as exigências do Edital.

17. DA GARANTIA CONTRATUAL

17.1. Exigência de garantia de execução do contrato, nos moldes do art. 56 da Lei nº 8.666, de 1993, com validade durante a execução do contrato e 90 (noventa) dias após término da vigência contratual, observados ainda os seguintes requisitos:
17.2. A contratada deverá apresentar, no prazo máximo de 10 (dez) dias úteis, prorrogáveis por igual período, a critério do órgão contratante, contado da assinatura do contrato, comprovante de prestação de garantia, podendo optar por caução em dinheiro ou títulos da dívida pública, seguro-garantia ou fiança bancária, o valor da garantia deverá corresponder a 5% (cinco por cento) do valor total do contrato.
17.3. A garantia, qualquer que seja a modalidade escolhida, assegurará o pagamento de: 
17.3.1. Prejuízos advindos do não cumprimento do objeto do contrato; 
17.3.2. Prejuízos diretos causados à Administração, decorrente de culpa ou dolo durante a execução do contrato; 
17.3.3. Multas moratórias e punitivas aplicadas pela Administração à contratada; e 
17.3.4. Obrigações trabalhistas e previdenciárias de qualquer natureza, não adimplidas pela contratada, quando couber. 
17.4. A modalidade seguro-garantia somente será aceita se contemplar todos os eventos indicados no subitem 15.3 acima, observada a legislação que rege a matéria;
17.5. A garantia em dinheiro deverá ser efetuada na Caixa Econômica Federal em conta específica com correção monetária, em favor do contratante; 
17.6. A inobservância do prazo fixado para apresentação da garantia acarretará a aplicação de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, observado o máximo de 2% (dois por cento);
17.7. O atraso superior a 25 (vinte e cinco) dias autoriza a Administração a promover a rescisão do contrato por descumprimento ou cumprimento irregular de suas cláusulas, conforme dispõem os incisos I e II do art. 78 da Lei nº 8.666, de 1993;
17.8. O garantidor não é parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de apurar prejuízos e/ou aplicar sanções à contratada;
17.9. A garantia será considerada extinta:
17.10. Com a devolução da apólice, carta-fiança ou autorização para o levantamento de importâncias depositadas em dinheiro a título de garantia, acompanhada de declaração da Administração, mediante termo circunstanciado, de que a contratada cumpriu todas as cláusulas do contrato; e
17.11. Com o término da vigência do contrato, observado o prazo previsto no subitem 15.1 acima, que poderá, independentemente da sua natureza, ser estendido em caso de ocorrência de sinistro.
17.12. O contratante executará a garantia na forma prevista na legislação que rege a matéria;

18. DA SUBCONTRATAÇÃO

18.1. Não será admitida a subcontratação do objeto licitatório.

19. ALTERAÇÃO SUBJETIVA

19.1. É admissível a fusão, cisão ou incorporação da CONTRATADA com/em outra pessoa jurídica, desde que sejam observados pela nova pessoa jurídica todos os requisitos de habilitação exigidos na licitação original; sejam mantidas as demais cláusulas e condições do contrato; não haja prejuízo à execução do objeto pactuado e haja a anuência expressa da Administração à continuidade do contrato.



20. MODELO DE EXECUÇÃO E GESTÃO CONTRATUAL

20.1. PAPÉIS E RESPONSABILIDADES 

20.1.1. Gestor do Contrato: coordenar e comandar o processo de gestão e fiscalização da execução contratual, nos termos da subseção III da IN SLTI/MP 04/2014.
20.1.2. Fiscal Técnico: fiscalizar tecnicamente o contrato, nos termos da subseção III da IN SLTI/MP 04/2014.
20.1.3. Fiscal Requisitante: fiscalizar o contrato do ponto de vista funcional da Solução de Tecnologia da Informação, nos termos da subseção III da IN SLTI/MP 04/2014.
20.1.4. Fiscal Administrativo: fiscalizar o contrato quanto aos aspectos administrativos, nos termos da subseção III da IN SLTI/MP 04/2014.
20.1.5. Preposto da CONTRATADA: acompanhar a execução do contrato e atuar como interlocutor principal junto ao CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questões técnicas, legais e administrativas referentes ao andamento contratual.
20.1.6. Analistas e técnicos da CONTRATADA: realizar a entrega dos bens e executar os serviços relacionados ao objeto.

20.2. DA FISCALIZAÇÃO

20.2.1. O gestor do contrato e os fiscais representarão o CONTRATANTE e terão as atribuições delegadas em ato específico.
20.2.2. Agir e decidir em nome do CONTRATANTE, inclusive, para rejeitar o objeto contratado, quando em desacordo com as especificações exigidas.
20.2.3. Certificar as faturas correspondentes e encaminhá-las à Área Administrativa do órgão, após constatar o fiel cumprimento das obrigações contratuais.
20.2.4. Exigir da EMPRESA o cumprimento rigoroso das obrigações assumidas.
20.2.5. Emitir os Termos de Recebimento Provisório e Definitivo, nos termos do artigo 34 da IN SLTI/MP nº 04/2014.
20.2.6. A fiscalização de que trata este item não exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeições técnicas ou vícios redibitórios, e, na ocorrência desta, não implica em corresponsabilidade da Administração ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei nº 8.666, de 1993.
20.2.7. No exercício de suas atribuições fica assegurado à FISCALIZAÇÃO, sem restrições de qualquer natureza, o direito de acesso a todos os elementos de informações relacionados com o objeto do Contrato.
20.2.8. O representante da Administração anotará em registro próprio todas as ocorrências relacionadas com a execução do contrato, indicando dia, mês e ano, bem como o nome dos funcionários eventualmente envolvidos, determinando o que for necessário à regularização das falhas ou defeitos observados e encaminhando os apontamentos à autoridade competente para as providências cabíveis.

20.3. DA METODOLOGIA DE AVALIAÇÃO DA QUALIDADE E ACEITE DOS SERVIÇOS PRESTADOS/BENS FORNECIDOS

20.3.1. Todo o trabalho realizado pela CONTRATADA estará sujeito à avaliação técnica, sendo homologado quando estiver de acordo com o padrão de qualidade exigido pelo órgão e de acordo com os prazos definidos; 
20.3.2. A documentação técnica gerada deverá seguir o padrão acordado entre o CONTRATANTE e a CONTRATADA, sendo devidamente verificada por responsável técnico e atestada pelo Fiscal do Contrato; 
20.3.3. A solução será considerada aceita quando da instalação e perfeito funcionamento da solução e entrega de todas as licenças que a compõem, incluindo licenças de sistemas operacionais e bancos de dados, em nome da CONTRATANTE, assim como entrega da respectiva documentação técnica, que inclui o respectivo projeto de implantação e tabela de licenças de software. 
20.3.4. Além dos prazos de entrega, serão consideradas como critérios de aceite as características técnicas das soluções. 
20.3.5. O objeto deste Termo de Referência será dado como recebido de acordo com os artigos 73 a 76 da Lei 8.666/93;
20.3.6. O recebimento ocorrerá de acordo com os seguintes critérios:

	Critérios de Recebimento

	Evento
	Métricas
	Indicador
	Valor

	Fornecimento da solução com garantia e serviços de instalação, configuração/parametrização 
	Unidade (licenças)

Implantação da respectiva solução
	Licenças de Software entregues, com garantia emitida, serviço executado e testado 
	100% entregue, instalado e emitido 



20.3.7. Para aceite do recebimento e posterior encaminhamento ao pagamento, deverão ser apresentados os seguintes documentos:

	Evento
	Documentos

	Fornecimento da solução com garantia e serviços de instalação, configuração/parametrização
	1. Termo de Entrega e Tabela de Licenças 
2. Termo de Aceite de Serviços




20.3.8. Independentemente da aceitação no recebimento, a CONTRATADA deverá garantir a qualidade do serviço e produtos fornecidos pelo prazo estabelecido nas especificações e nas condições constantes deste Termo de Referência, obrigando-se a corrigir aquele que apresentar erro ou defeito, no prazo estabelecido pelo CONTRATANTE. 
20.3.9. São critérios de mensuração dos serviços para efeito de pagamento:

	Critérios de Mensuração

	Evento
	Documentos
	Valor

	Solução entregue, com garantia emitida (36 meses)
Serviços de instalação, configuração/parametrização executados (100%)
Repasse de conhecimento executado (100%)
	1. Termo de Entrega e Tabela de Licenças 
2. Termo de Aceite de Serviços
	Valor total referente aos produtos e serviços, conforme os valores constantes da Proposta Comercial / Contrato


20.4. NÍVEIS MÍNIMOS DE SERVIÇO EXIGIDOS (NMSE)
20.4.1. A verificação da adequação da prestação do serviço deverá ser realizada com base em Níveis de Serviço definido no instrumento convocatório. Níveis de serviço são indicadores mensuráveis estabelecidos pela CONTRATANTE capazes de aferir objetivamente os resultados pretendidos com as respectivas contratações.
20.4.2. A CONTRATADA deverá atender aos níveis de serviço definidos. A apuração dos níveis de serviço não considerará os períodos de indisponibilidades justificadas, que podem decorrer de:
20.4.2.1. Períodos de interrupção previamente acordados; 
20.4.2.2. Interrupção de serviços públicos essenciais à plena execução dos serviços (exemplo: suprimento de energia elétrica);
20.4.2.3. Indisponibilidade de acesso ao(s) servidor(es), ao ambiente e/ou aos sistemas da rede da Contratante, motivada por razões incontroláveis (exemplo: greve de servidores, afastamento, ausência de respostas); 
20.4.2.4. Falhas da infraestrutura da Contratante (exemplo: link de comunicação, equipamentos servidores, elementos de rede, storages); 
20.4.2.5. Motivos de força maior (exemplo: enchentes, terremotos ou calamidade pública).
20.4.3. A aferição dos níveis de serviço será realizada mensalmente pelos fiscais do contrato, referente às parcelas mensais das Ordens de Serviço abertas.
20.4.4. O não cumprimento dos valores mínimos/máximos exigidos nos indicadores ensejará em sanções de acordo com o estipulado na seção relativa a sanções.
20.4.5. Consideram-se OSs encerradas aquelas que tiveram seus Termos de Encerramento emitidos e que foram aceitos pela Contratante por meio de Termo de Recebimento Definitivo.
20.4.6. Para efeito de cálculo da aferição dos indicadores, quando não definido de forma diferente, serão considerados valores com duas casas decimais.
20.4.7. Indicador de Atraso na disponibilização da Solução (IAD):
	Descrição do indicador
	Mede os atrasos ocorridos no fornecimento da solução, incluindo a instalação e disponibilização da solução.

	Aferição
	Pela Contratante, após a emissão do Termo de Recebimento  Provisório e antes da emissão do Termo de Recebimento Definitivo.


	Fórmula de cálculo
	IAD = QDPD - QDE
Onde:
IAD = Índice de atraso na disponibilização da solução;
QDPD = Quantidade de dias previstos para disponibilização da solução;
QDE = Quantidade de dias efetivamente gastos pela CONTRATADA.

	Nível de serviço esperado
	IAD Desejável: 0% (zero por cento)
IAD Aceitável: até 5% (cinco por cento)
IAD Indesejável: acima de 5% (cinco por cento)

	Faixas de ajuste no pagamento e Sanções
	IAD Desejável: nenhuma
IAD Aceitável: advertência
IAD Indesejável: glosa de 0,5% (zero vírgula cinco por cento), por dia de atraso, até o limite de 10% do valor total da entrega.


20.4.8. Indicador de Suporte Técnico (IST):
	Descrição do indicador
	Mede a qualidade do atendimento aos chamados de suporte técnico.

	Aferição
	Mensalmente sobre os chamados de suporte técnicos realizados no mês anterior.


	Fórmula de cálculo
	IST = (QCAP – QCNA)/ QCAP
Onde:
IST = Índice de Suporte Técnico;
QCAP = Quantidade de chamados atendidos no prazo máximo previsto.
QCNA = Quantidade de chamados não atendidos no prazo.

	Faixas de ajuste no pagamento e Sanções
	Para IST => 90%, não há aplicação de penalidade;
Para 80% <= IST <90%, aplica-se advertência;
Para IST < 80%, aplica-se multa moratória de 3% sobre  valor total do contrato.



20.5. DAS CONDIÇÕES DE MANUTENÇÃO E SUPORTE TÉCNICO
20.5.1. Manutenção e assistência técnica do tipo corretiva, compreendendo procedimentos destinados à recolocar em perfeito estado de operação os serviços e o objeto tais como: 
20.5.1.1. Do hardware (nos casos de fornecimento de appliance): desinstalação, reconfiguração ou reinstalação decorrentes de falhas no hardware, fornecimento de peças de reposição, substituição de hardware, atualização da versão de drivers, firmwares e software básico, correção de defeitos, ajustes e reparos necessários, de acordo com os manuais e as normas técnicas específicas para os recursos utilizados; 
20.5.1.2. Do software: desinstalação, reconfiguração ou reinstalação decorrentes de falhas no software, atualização da versão de software, correção de defeitos, ajustes e reparos necessários, de acordo com os manuais e as normas técnicas específicas para os recursos utilizados; 
20.5.1.3. Quanto às atualizações pertinentes aos softwares, entende-se como “atualização” o provimento de toda e qualquer evolução de software, incluindo correções, “patches”, “fixes”, “updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive versões não sucessivas, nos casos em que a liberação de tais versões ocorra durante o período de garantia especificado; 
20.5.1.4. A manutenção e assistência técnica corretiva serão realizadas sempre que solicitada pela CONTRATANTE por meio da abertura de chamado técnico diretamente à empresa CONTRATADA (ou a sua Credenciada) via telefone (com número do tipo “0800” caso a Central de Atendimento esteja fora de Brasília-DF), Internet, e-mail, sem ônus; 
20.5.1.5. O prazo de atendimento começa a ser contado a partir da hora do acionamento do chamado técnico, através de telefone ou e-mail; 
20.5.1.6. Um chamado técnico somente poderá ser fechado após confirmação de responsável da CONTRATANTE e o término de atendimento se dará com a disponibilidade do recurso para uso em perfeitas condições de funcionamento no local onde o mesmo está instalado; 
20.5.1.7. A prioridade de atendimento dos chamados será definida pela CONTRATANTE; 
20.5.1.8. Na abertura de chamados técnicos, serão fornecidas informações, como nome do produto, part number/serial number ou equivalente, anormalidade observada, nome do responsável pela solicitação do serviço e versão do software utilizada no hardware e severidade do chamado. 
20.5.1.9. Todas as solicitações feitas pela CONTRATANTE deverão ser registradas pela CONTRATADA em sistema informatizado para acompanhamento e controle da execução dos serviços e ainda: 
20.5.1.9.1. A CONTRATADA após a realização dos serviços de garantia deverá apresentar um Relatório de Visita, contendo identificação do chamado, data e hora de abertura do chamado, data e hora do início e término do atendimento, identificação do defeito, técnico responsável pela solução, as providências adotadas e outras informações pertinentes. Este relatório deverá ser homologado por responsável do CONTRATANTE; 
20.5.1.9.2. O tempo do início de atendimento do chamado técnico deverá ser de acordo com a Tabela de Severidade de Chamado e contado a partir da hora de abertura do chamado. Ou seja, a partir da hora de abertura do chamado, iniciada a contagem de tempo para o início do atendimento; 
20.5.1.9.3. Em caso de necessidade e em qualquer classificação de severidade, a critério do CONTRATANTE, deverá ser prestado atendimento “on-site”. Os serviços “on-site” deverão iniciar-se em no máximo 02 (duas) horas após confirmação do CONTRATANTE ou conforme agendamento a critério do órgão; 
20.5.1.9.4. Após o início do atendimento, o tempo de solução do problema deverá ser de acordo com a tabela de solução do chamado, não devendo ultrapassar os prazos estabelecidos para as respectivas severidades, contados a partir da abertura do chamado técnico; 

	TABELA DE SOLUÇÃO DO CHAMADO

	Severidade
	Descrição
	Métrica
	Tempo de solução de atendimento

	1 - Urgente
	Serviço parado no ambiente de produção, incluindo reposição de peça defeituosa 
	Prazo: em horas úteis 
	Em até 04 (quatro) horas 

	2-Muito Importante
	Erros ou problemas reincidentes que impactam o ambiente de produção 
	Prazo: em horas úteis 
	Em até 08 (oito) horas 

	3 - Importante
	Problemas contornáveis 
	Prazo: em horas úteis 
	Em até 48(quarenta E oito) horas 

	4 - Informação
	Consulta técnica, dúvidas em geral, monitoramento, dentre outros. 
	Prazo: em horas úteis 
	Em até 72 (setenta) horas 



20.5.1.9.5. Um chamado somente poderá ser fechado após confirmação de responsável do CONTRATANTE e o término de atendimento se dará com a disponibilidade do recurso para uso em perfeitas condições de funcionamento no local onde o mesmo está instalado; 
20.5.1.9.6. A CONTRATADA será eximida da aplicação das sanções administrativas para os respectivos chamados em que sejam descumpridos os tempos de solução, desde que comprovadas as seguintes situações: 
20.5.1.9.7. Quando constatado que o problema está relacionado a “bug” no produto e que o fabricante não possui uma correção imediata para tal, sendo este fato declarado pelo próprio; e que a CONTRATADA tomou todas as medidas possíveis visando providenciar solução de contorno; 
20.5.1.9.8. Este serviço deve estar disponível para acionamento e atendimento no sistema 7 x 24 (sete dias na semana, vinte e quatro horas por dia); 
20.5.2. Manutenção e assistência técnica do tipo preventiva, compreendendo: 
20.5.2.1. Procedimentos destinados a prevenir a ocorrência de erros e defeitos da solução, dentre quaisquer outras atividades de conservação em perfeito estado de uso, de acordo com os manuais e as normas técnicas específicas para os recursos utilizados; 
20.5.2.2. Reuniões gerenciais, mensais ou a critério do CONTRATANTE, para avaliação e acompanhamento dos serviços de manutenção e suporte técnico; 
20.5.2.3. Reuniões técnicas, mensais ou a critério do CONTRATANTE, para planejamento e execução de serviços de manutenção e suporte técnico, com vistas à melhoria do ambiente instalado; 
20.5.2.4. Todos os serviços de manutenção e assistência técnica do tipo preventiva deverá ser prestado “on-site”. Os serviços “on-site” deverão iniciar-se em no máximo 04 (quatro) horas após confirmação do CONTRATANTE ou conforme agendamento a critério do órgão; 
20.5.2.5. Após a execução dos procedimentos manutenção e assistência técnica preventiva, a empresa Contratada deverá fornecer ao órgão Contratante relatório de visita descritivo dos procedimentos efetuados; 
20.5.3. Suporte técnico para acompanhamento dos serviços, compreendendo: 
20.5.3.1. Para o acompanhamento dos serviços desta contratação, a Contratada deverá disponibilizar equipe de Suporte Técnico, na qual deverá conter profissionais capacitados e certificados nos produtos objeto deste Termo de Referência; 
20.5.3.2. Em caso de substituição de equipamento defeituoso, o equipamento substituto deve ser igual ou superior, do mesmo fabricante, em características técnicas; 
20.5.3.3. O MP poderá utilizar os equipamentos em locais fora de suas dependências, sem prejuízo das condições de manutenção e suporte técnico previstas neste Termo de Referência, desde que: 
20.5.3.4. Efetue comunicação prévia à Contratante da mudança dos novos locais de residência dos recursos; 
20.5.3.5. Os novos locais de residência deverão ter instalações físicas dentro das normas e padrões específicos, e que tenham sido informadas previamente à Contratada, a qual decidirá por uma visita ao local para vistoria; 
20.5.3.6. Caso os novos locais de residência estejam fora da localidade de Brasília-DF, a Contratada deverá informar os adicionais de custo nos valores dos serviços para atendimento, bem como dos tempos adicionais aos prazos de atendimento; 
20.5.3.7. A Contratada deverá informar aos responsáveis da Contratante qualquer situação que possa ensejar em uso inadequado dos recursos; 
20.5.3.8. A Contratada será eximida de despesas de manutenção e suporte técnico decorrentes uso inadequado dos recursos, desde que devidamente comprovadas; 
20.5.3.9. A Contratada não poderá deixar de executar os serviços descritos neste Encarte sob qualquer alegação, mesmo sob pretexto de não ter sido executada anteriormente qualquer tipo de interferência no respectivo equipamento ou dispositivo; 
20.5.3.10. Para os serviços descritos neste Termo de Referência, o CONTRATANTE permitirá o acesso dos técnicos habilitados e identificados da Contratada às instalações onde se encontrarem os equipamentos. Esses técnicos ficarão sujeitos a todas as normas internas de segurança do CONTRATANTE, inclusive àquelas referentes à identificação, trajes, trânsito e permanência em suas dependências; 
20.5.3.11. Para a execução dos serviços, a Contratada somente poderá desativar o equipamento, com prévia autorização do CONTRATANTE; 
20.5.3.12. A Contratada deverá substituir, em 72 (setenta e duas) horas, o produto utilizado na solução, já instalado, por um novo, igual ou superior, do mesmo fabricante, em características técnicas, sem ônus para o CONTRATANTE, quando comprovados defeitos de fabricação do próprio ou de seus componentes, que comprometerem seu desempenho, nas seguintes hipóteses: 
20.5.3.13. Caso ocorram 04 (quatro) ou mais defeitos que comprometam seu uso normal, dentro de qualquer intervalo de 30 (trinta) dias; 
20.5.3.14. Caso a soma dos tempos de paralisação do equipamento ultrapasse 48 (quarenta e oito) horas, dentro de qualquer intervalo de 30 (trinta) dias;
20.6. DAS SANÇÕES ADMINISTRATIVAS
20.6.1. Comete infração administrativa nos termos da Lei nº 8.666, de 1993 e da Lei nº 10.520, de 2002, a CONTRATADA que:
20.6.1.1. inexecutar total ou parcialmente qualquer das obrigações assumidas em decorrência da contratação;
20.6.1.2. ensejar o retardamento da execução do objeto;
20.6.1.3. fraudar na execução do contrato;
20.6.1.4. comportar-se de modo inidôneo;
20.6.1.5. cometer fraude fiscal;
20.6.1.6. não mantiver a proposta.
20.6.2. A CONTRATADA que cometer qualquer das infrações discriminadas no subitem acima ficará sujeita, sem prejuízo da responsabilidade civil e criminal, às seguintes sanções:
20.6.2.1. advertência por faltas leves, assim entendidas aquelas que não acarretem prejuízos significativos para a CONTRATANTE;
20.6.2.2. multa moratória de 0,1% (um décimo por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias;
20.6.2.3. multa compensatória de 5% (cinco por cento) sobre o valor total do contrato, no caso de inexecução total do objeto;
20.6.2.4. em caso de inexecução parcial, a multa compensatória, no mesmo percentual do subitem acima, será aplicada de forma proporcional à obrigação inadimplida;
20.6.2.5. suspensão de licitar e impedimento de contratar com o órgão, entidade ou unidade administrativa pela qual a Administração Pública opera e atua concretamente, pelo prazo de até dois anos; 
20.6.2.6. impedimento de licitar e contratar com a União com o consequente descredenciamento no SICAF pelo prazo de até cinco anos;
20.6.2.7. declaração de inidoneidade para licitar ou contratar com a Administração Pública, enquanto perdurarem os motivos determinantes da punição ou até que seja promovida a reabilitação perante a própria autoridade que aplicou a penalidade, que será concedida sempre que a CONTRATADA ressarcir a CONTRATANTE pelos prejuízos causados;
20.6.3. Também ficam sujeitas às penalidades do art. 87, III e IV da Lei nº 8.666, de 1993, as empresas ou profissionais que:
20.6.3.1. tenham sofrido condenação definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
20.6.3.2. tenham praticado atos ilícitos visando a frustrar os objetivos da licitação;
20.6.3.3. demonstrem não possuir idoneidade para contratar com a Administração em virtude de atos ilícitos praticados.
20.6.4. A aplicação de qualquer das penalidades previstas realizar-se-á em processo administrativo que assegurará o contraditório e a ampla defesa à CONTRATADA, observando-se o procedimento previsto na Lei nº 8.666, de 1993, e subsidiariamente a Lei nº 9.784, de 1999.
20.6.4.1. A autoridade competente, na aplicação das sanções, levará em consideração a gravidade da conduta do infrator, o caráter educativo da pena, bem como o dano causado à Administração, observado o princípio da proporcionalidade.
20.6.4.2. As penalidades serão obrigatoriamente registradas no SICAF.
20.7. DO PAGAMENTO
20.7.1. O pagamento será efetuado, mediante apresentação de Nota Fiscal devidamente atestada pelo setor competente, após conclusão e aceite dos serviços por meio da emissão do termo de recebimento definitivo.
20.7.2. O pagamento será realizado em parcela única no prazo máximo de até 30 (trinta) dias, contados a partir da data final do período de adimplemento a que se referir, através de ordem bancária, para crédito em banco, agência e conta corrente indicados pelo contratado.
20.7.3. Os pagamentos decorrentes de despesas cujos valores não ultrapassem o limite de que trata o inciso II do art. 24 da Lei 8.666, de 1993, deverão ser efetuados no prazo de até 5 (cinco) dias úteis, contados da data da apresentação da Nota Fiscal, nos termos do art. 5º, § 3º, da Lei nº 8.666, de 1993.
20.7.4. Havendo erro na fatura ou circunstâncias que impeçam a liquidação da despesa, aquela será devolvida e o pagamento ficará pendente até que a empresa providencie as medidas saneadoras do problema. Nesta hipótese, o prazo para o pagamento iniciar-se-á após a regularização da situação e/ou reapresentação da fatura, não acarretando qualquer ônus para o Ministério.


20.8. DA ESTIMATIVA DE CUSTO
20.8.1. O valor total estimado da contratação das licenças de software e respectivos serviços atrelados a instalação e repasse de conhecimento, pelo período de 36 (trinta e seis) meses, referentes aos itens 1 e 2 para todos os órgãos participantes é de .
	
ITEM
	DESCRIÇÃO
	QUANTIDADE ESTIMADA PARA TODOS OS PARTICIPANTES
	UNIDADE DE MEDIDA
	VALOR MÁXIMO UNITÁRIO (R$)
	VALOR MÁXIMO TOTAL (R$)

	01
	Solução centralizada de segurança do tipo endpoint protection (ANTIVIRUS/ANTIMALWARE), incluindo instalação, suporte técnico on-site, repasse de conhecimento, garantia e atualização por 36 (trinta e seis meses)
	18.880
	UN
	R$ 101,90
	R$ 1.923.872,00


	02
	Solução Antispam para Correio Eletrônico (Gateway de E-mail), incluindo instalação, suporte técnico on-site, repasse de conhecimento, garantia e atualização por 36 (trinta e seis meses)
	10.000
	UN
	R$ 75,00
	R$ 750.000,00


	TOTAL:
	R$ 2.673.872,00



20.9. DA DOTAÇÃO ORÇAMENTÁRIA
20.9.1.  A despesa decorrente da contratação deverá correr a conta do Programa de Trabalho consignado de cada órgão participante da ata de registro de preços na respectiva quantidade de cada item.
20.10. DA VIGÊNCIA DO CONTRATO
20.10.1. O prazo de vigência do Contrato será de 12 (doze) meses, com início na data de assinatura do contrato.


ANEXO I DO TERMO DE REFERÊNCIA

Modelo de Ordem de Serviço

	
	Ministério do Planejamento, Desenvolvimento e Gestão
	ORDEM DE ABERTURA DE CHAMADO

	
	
	Contrato nº XX/XXXX

	
	
	OS-AAAA-XXX



DESCRIÇÃO GERAL DOS SERVIÇOS/PRODUTOS, INCLUINDO O QUE SERÁ E O QUE NÃO SERÁ EXIGIDO
	



SERVIÇOS E QUANTIDADES DE USNs
	Numeração
	Serviços
	Quantidade de USNs

	
	
	

	
	
	

	
	
	



SERVIÇOS E QUANTIDADES DE USTs
	Serviços
	# do Item 2 ao qual está relacionado
	Quantidade de USTs

	
	
	

	
	
	

	
	
	



PRAZO PARA EXECUÇÃO
	Data e hora de início
	Data e hora de término

	
	




Brasília, ___ de __________ de _____.


	______________________________
Responsável técnico da empresa
Empresa xxxxxxxxxx
	______________________________
Responsável técnico
CONTRATANTE






ANEXO II DO TERMO DE REFERÊNCIA

Modelo de Termo de Recebimento Provisório

	INTRODUÇÃO

	O Termo de Recebimento Provisório declarará formalmente a Contratada que os serviços foram prestados ou os bens foram recebidos para posterior análise das conformidades de qualidade, baseadas nos critérios de aceitação definidos em contrato.

	IDENTIFICAÇÃO

	Contrato nº: [XXXXXXX]  Contratada: [XXXXXX] Contratante: [XXXXXX]

	Ordem de Serviço Nº: <OS9999/AAAA>
	Data da Emissão: <dia> de <mês> de <ano>.

	Solução de TI
	

	ESPECIFICAÇÃO DOS PRODUTOS / SERVIÇOS E VOLUMES DE EXECUÇÃO

	Item
	Descrição de Produto e Serviço
	Métrica
	Quantidade
	Total

	1.
	<Descrição igual da OS de abertura>
	<PF ou outra>
	
	

	...
	
	
	
	

	TOTAL DE ITENS
	


Por este instrumento, atestamos para fins de cumprimento do disposto no artigo 34, inciso I, da Instrução Normativa nº 4/2014 SLTI/MP, que os serviços (ou bens), relacionados na O.S. acima identificada, foram recebidos nesta data e serão objeto de avaliação quanto aos aspectos de qualidade, de acordo com os Critérios de Aceitação previamente definidos pelo CONTRATANTE. Ressaltamos que o recebimento definitivo destes serviços (ou bens) ocorrerá em até XXXX dias úteis, desde que não ocorram problemas técnicos ou divergências quanto às especificações constantes do Termo de Referência correspondente ao Contrato supracitado.

	DE ACORDO

	CONTRATANTE
Fiscal Técnico do Contrato
	CONTRATADA
Preposto

	
______________________________
<nome do fiscal técnico do contrato>
Matr.: <nº da matrícula>

Local, <dia> de <mês> de <ano>
	

_______________________________
<nome do preposto>
CPF: <nº do CPF do preposto>

Local, <dia> de <mês> de <ano>





ANEXO III DO TERMO DE REFERÊNCIA

Modelo de Termo de Recebimento Definitivo

	INTRODUÇÃO

	 O Termo de Recebimento Definitivo declarará formalmente a Contratada que os serviços prestados ou os bens fornecidos foram devidamente avaliados e atendem aos requisitos estabelecidos em contrato.

	IDENTIFICAÇÃO

	Contrato nº [XXXXXXX] Contratada: [XXXXXX] Contratante: [XXXXXX]

	Ordem de Serviço Nº: <XXXXXXXX>
	Data da Emissão: <dia> de <mês> de <ano>.

	Solução de TI
	

	ESPECIFICAÇÃO DOS PRODUTOS / SERVIÇOS E VOLUMES DE EXECUÇÃO

	Item
	Descrição de Produto e Serviço
	Métrica
	Quantidade
	Total

	1.
	<Descrição igual da OS de abertura>
	<PF ou outra>
	
	

	...
	
	
	
	

	TOTAL DOS ITENS
	


Por este instrumento, atestamos para fins de cumprimento do disposto no art. 34, inciso VIII, da Instrução Normativa nº 4/2014 SLTI/MP, que os serviços e/ou bens integrantes da OS/OFB acima identificada, ou conforme definido no Modelo de Execução do contrato supracitado, atendem às exigências especificadas no Termo de Referência / Projeto Básico do Contrato acima referenciado.
	DE ACORDO

	Gestor do Contrato
	Fiscal Requisitante do Contrato

	
______________________________
<nome do gestor do contrato>
Matr.: <nº da matrícula>
Local, <dia> de <mês> de <ano>.
	_______________________________
<nome do fiscal requisitante do contrato>
<Qualificação>
Local, <dia> de <mês> de <ano>.





ANEXO IV DO TERMO DE REFERÊNCIA

Modelo de Termo de Ciência

	INTRODUÇÃO

	Visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos no projeto sobre o conhecimento da declaração de manutenção de sigilo e das normas de segurança vigentes na Instituição.



	IDENTIFICAÇÃO

	Contrato N°:
	

	Objeto:
	

	Contratante:
	

	Gestor do Contrato:
	
	Matr.:
	

	Contratada:
	
	CNPJ:
	

	Preposto da Contratada:
	
	CPF:
	


Por este instrumento, os funcionários abaixo-assinados declaram ter ciência e conhecer o teor do Termo de Compromisso de Manutenção de Sigilo e as normas de segurança vigentes na Contratante.
	CIÊNCIA

	CONTRATADA – Funcionários

	

______________________
<Nome>
Matrícula: <Matr.>
	

_____________________
<Nome>
Matrícula: <Matr.>

	

______________________
<Nome>
Matrícula: <Matr.>
	

______________________
<Nome>
Matrícula: <Matr.>

	

______________________
<Nome>
Matrícula: <Matr.>
	

______________________
<Nome>
Matrícula: <Matr.>



_______________________________,______ de _____________________ de 20_____.




ANEXO V DO TERMO DE REFERÊNCIA

Modelo de Termo de Compromisso



	O <NOME DO ÓRGÃO>, sediado em <ENDEREÇO>, CNPJ n° <CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em  <ENDEREÇO>, CNPJ n° <CNPJ>, doravante denominada CONTRATADA;
	CONSIDERANDO que, em razão do CONTRATO N.º XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA poderá ter acesso a informações sigilosas do CONTRATANTE;
	CONSIDERANDO a necessidade de ajustar as condições de revelação destas informações sigilosas, bem como definir as regras para o seu uso e proteção;
	CONSIDERANDO o disposto na Política de Segurança da Informação da CONTRATANTE;
Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENÇÃO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cláusulas e condições:

	Cláusula Primeira – DO OBJETO


Constitui objeto deste TERMO o estabelecimento de condições específicas para regulamentar as obrigações a serem observadas pela CONTRATADA, no que diz respeito ao trato de informações sigilosas, disponibilizadas pela CONTRATANTE, por força dos procedimentos necessários para a execução do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispõem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informação classificada em qualquer grau de sigilo.

	Cláusula Segunda – DOS CONCEITOS E DEFINIÇÕES


Para os efeitos deste TERMO, são estabelecidos os seguintes conceitos e definições:
INFORMAÇÃO: dados, processados ou não, que podem ser utilizados para produção e transmissão de conhecimento, contidos em qualquer meio, suporte ou formato.
INFORMAÇÃO SIGILOSA: aquela submetida temporariamente à restrição de acesso público em razão de sua imprescindibilidade para a segurança da sociedade e do Estado.
CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

	Cláusula Terceira – DA INFORMAÇÃO SIGILOSA


Serão consideradas como informação sigilosa, toda e qualquer informação classificada ou não nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangerá toda informação escrita, verbal, ou em linguagem computacional em qualquer nível, ou de qualquer outro modo apresentada, tangível ou intangível, podendo incluir, mas não se limitando a: know-how, técnicas, especificações, relatórios, compilações, código fonte de programas de computador na íntegra ou em partes, fórmulas, desenhos, cópias, modelos, amostras de ideias, aspectos financeiros e econômicos, definições, informações sobre as atividades da CONTRATANTE e/ou quaisquer informações técnicas/comerciais relacionadas/resultantes ou não ao CONTRATO PRINCIPAL, doravante denominados INFORMAÇÕES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razão das atuações de execução do CONTRATO PRINCIPAL celebrado entre as partes;

	Cláusula Quarta – DOS LIMITES DO SIGILO


As obrigações constantes deste TERMO não serão aplicadas às INFORMAÇÕES que:
I – sejam comprovadamente de domínio público no momento da revelação, exceto se tal fato decorrer de ato ou omissão da CONTRATADA;
II – tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;
III – sejam reveladas em razão de requisição judicial ou outra determinação válida do Governo, somente até a extensão de tais ordens, desde que as partes cumpram qualquer medida de proteção pertinente e tenham sido notificadas sobre a existência de tal ordem, previamente e por escrito, dando a esta, na medida do possível, tempo hábil para pleitear medidas de proteção que julgar cabíveis.

	Cláusula Quinta – DOS DIREITOS E OBRIGAÇÕES


As partes se comprometem a não revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipótese alguma, a terceiros, bem como a não permitir que qualquer empregado envolvido direta ou indiretamente na execução do CONTRATO PRINCIPAL, em qualquer nível hierárquico de sua estrutura organizacional e sob quaisquer alegações, faça uso dessas INFORMAÇÕES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.
Parágrafo Primeiro – A CONTRATADA se compromete a não efetuar qualquer tipo de cópia da informação sigilosa sem o consentimento expresso e prévio da CONTRATANTE.
Parágrafo Segundo – A CONTRATADA compromete-se a dar ciência e obter o aceite formal da direção e empregados que atuarão direta ou indiretamente na execução do CONTRATO PRINCIPAL sobre a existência deste TERMO bem como da natureza sigilosa das informações.
I – A CONTRATADA deverá firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposições do presente TERMO e dará ciência à CONTRATANTE dos documentos comprobatórios.
Parágrafo Terceiro – A CONTRATADA obriga-se a tomar todas as medidas necessárias à proteção da informação sigilosa da CONTRATANTE, bem como evitar e prevenir a revelação a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.
Parágrafo Quarto – Cada parte permanecerá como fiel depositária das informações reveladas à outra parte em função deste TERMO.
I – Quando requeridas, as INFORMAÇÕES deverão retornar imediatamente ao proprietário, bem como todas e quaisquer cópias eventualmente existentes.
Parágrafo Quinto – A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sócios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas à CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilização das informações disponibilizadas em face da execução do CONTRATO PRINCIPAL.
Parágrafo Sexto – A CONTRATADA, na forma disposta no parágrafo primeiro, acima, também se obriga a:
I – Não discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer título ou dispor das INFORMAÇÕES, no território brasileiro ou no exterior, para nenhuma pessoa, física ou jurídica, e para nenhuma outra finalidade que não seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precauções adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razão, tenha acesso a elas;
II – Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgação ou utilização das INFORMAÇÕES por seus agentes, representantes ou por terceiros;
III – Comunicar à CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgação, caso tenha que revelar qualquer uma das INFORMAÇÕES, por determinação judicial ou ordem de atendimento obrigatório determinado por órgão competente; e
IV – Identificar as pessoas que, em nome da CONTRATADA, terão acesso às informações sigilosas.

	Cláusula Sexta – DA VIGÊNCIA


O presente TERMO tem natureza irrevogável e irretratável, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificação da informação a que a CONTRATADA teve acesso em razão do CONTRATO PRINCIPAL.

	Cláusula Sétima – DAS PENALIDADES


A quebra do sigilo e/ou da confidencialidade das INFORMAÇÕES, devidamente comprovada, possibilitará a imediata aplicação de penalidades previstas conforme disposições contratuais e legislações em vigor que tratam desse assunto, podendo até culminar na rescisão do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estará sujeita, por ação ou omissão, ao pagamento ou recomposição de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serão apuradas em regular processo administrativo ou judicial, sem prejuízo das demais sanções legais cabíveis, conforme Art. 87 da Lei nº. 8.666/93.

	Cláusula Oitava – DISPOSIÇÕES GERAIS


Este TERMO de Confidencialidade é parte integrante e inseparável do CONTRATO PRINCIPAL.
Parágrafo Primeiro – Surgindo divergências quanto à interpretação do disposto neste instrumento, ou quanto à execução das obrigações dele decorrentes, ou constatando-se casos omissos, as partes buscarão solucionar as divergências de acordo com os princípios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.
Parágrafo Segundo – O disposto no presente TERMO prevalecerá sempre em caso de dúvida e, salvo expressa determinação em contrário, sobre eventuais disposições constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informações, tal como aqui definidas.
Parágrafo Terceiro – Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordância no sentido de que:
I – A CONTRATANTE terá o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;
II – A CONTRATADA deverá disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informações requeridas pertinentes ao CONTRATO PRINCIPAL.
III – A omissão ou tolerância das partes, em exigir o estrito cumprimento das condições estabelecidas neste instrumento, não constituirá novação ou renúncia, nem afetará os direitos, que poderão ser exercidos a qualquer tempo;
IV – Todas as condições, TERMOS e obrigações ora constituídos serão regidos pela legislação e regulamentação brasileiras pertinentes;
V – O presente TERMO somente poderá ser alterado mediante TERMO aditivo firmado pelas partes;
VI – Alterações do número, natureza e quantidade das informações disponibilizadas para a CONTRATADA não descaracterizarão ou reduzirão o compromisso e as obrigações pactuadas neste TERMO, que permanecerá válido e com todos seus efeitos legais em qualquer uma das situações tipificadas neste instrumento;
VII – O acréscimo, complementação, substituição ou esclarecimento de qualquer uma das informações disponibilizadas para a CONTRATADA, serão incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma proteção descrita para as informações iniciais disponibilizadas, sendo necessário a formalização de TERMO aditivo ao CONTRATO PRINCIPAL;
VIII – Este TERMO não deve ser interpretado como criação ou envolvimento das Partes, ou suas filiadas, nem em obrigação de divulgar INFORMAÇÕES para a outra Parte, nem como obrigação de celebrarem qualquer outro acordo entre si.

	Cláusula Nona – DO FORO


A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde está localizada a sede da CONTRATANTE, para dirimir quaisquer dúvidas originadas do presente TERMO, com renúncia expressa a qualquer outro, por mais privilegiado que seja.
E, por assim estarem justas e estabelecidas as condições, o presente TERMO DE COMPROMISSO DE MANUTENÇÃO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um só efeito.

DE ACORDO
	CONTRATANTE
	CONTRATADA

	

_______________________________
<Nome>
Matrícula: <Matr.>
	

________________________________
<Nome>
<Qualificação>



	Testemunhas

	Testemunha 1


______________________________
<Nome>
<Qualificação>
	Testemunha 2


________________________________
<Nome>
<Qualificação>



_________________________, ___________ de ________________________ de 20____



ANEXO VI DO TERMO DE REFERÊNCIA

Modelo de Termo de Encerramento do Contrato


	INTRODUÇÃO

	O Termo de Encerramento Do Contrato encerrará formalmente o pacto contratual entre a Contratante e a Contratada.

	IDENTIFICAÇÃO DO CONTRATO

	Contrato Número:
	

	Objeto:
	

	Contratada:
	

	Contratante:
	

	TERMOS

	Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do contrato em epígrafe e ressaltar o que segue:
O contrato está sendo encerrado por motivo de <motivo>.
As partes concedem-se mutuamente plena, geral, irrestrita e irrevogável quitação de todas as obrigações diretas e indiretas decorrentes deste contrato, não restando mais nada a reclamar de parte a parte.
Não estão abrangidas pela quitação ora lançada e podem ser objeto de exigência ou responsabilização mesmo após o encerramento do vínculo contratual:

· As obrigações relacionadas a processos iniciados de penalização contratual;
· As garantias sobre bens e serviços entregues ou prestados, tanto legais quanto convencionais;
· A reclamação de qualquer tipo sobre defeitos ocultos nos produtos ou serviços entregues ou prestados.
· <inserir pendências, se houverem>

E assim tendo lido e concordado com todos seus termos, firmam as partes o presente instrumento, em duas vias iguais, para que surta seus efeitos jurídicos.

	DE ACORDO

	CONTRATANTE
Autoridade Competente da Área Administrativa
	CONTRATADA
Preposto

	
_________________________
<Nome>
Matr.: <nº da matrícula>
	_________________________
<Nome>
Matr.: <nº da matrícula>






_____________________________,_______de_____________________de 20_____.



22
		
image1.jpeg
SECRETARIA DE MINISTERIO DO
TECNOLOGIA DA INFORMACAO PLANEJAMENTO, \
E COMUNICACAO DESENVOLVIMENTO E GESTAO

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO G OV ER N O FEDEWN NN\




