MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
SECRETARIADE TECNOLOGIA DA INFORMACAO

TERMO DE REFERENCIA

1. OBJETO
1.1. Contratacdo de Servicos de Computacdo em Nuvem, na modalidade de nuvem
publica, abrangendo provimento de infraestrutura como servico (laaS), gerenciador
multinuvem, servi¢os técnicos especializados, suporte técnico e treinamento,
visando atender as demandas dos 6rgdos do SISP.

2.  JUSTIFICATIVA
2.1. Necessidade do Objeto

2.1.1. Em 14 de junho de 2016, a Secretaria de Tecnologia da Informacéo, do
Ministério do Planejamento, Desenvolvimento e Gestdo, publicou a
Portaria n°® 20, a qual estabeleceu orientagdo aos 6rgdos do SISP vedando a
contratacdo de salas cofres e salas seguras, e recomendando que estes
Orgdos devem contratar servicos de computacdo em nuvem, cCOmo nuvem
hibrida, preferencialmente.

2.1.2. Dentre os beneficios difundidos da adocdo deste modelo, destacam-se:
reducdo de custos, elasticidade no uso dos recursos, reducéo da ociosidade
dos recursos, agilidade na implantacdo de novos servigos, foco nas
atividades finalisticas do negdcio e uso mais inteligente da equipe de TI.

2.1.3. Em comparagdo aos proveitos da computacdo em nuvem, o modelo
tradicional de provimento de recursos de TI, adotado pela maioria dos
orgdos do SISP, com o uso de salas-cofre, salas seguras, e estrutura de Tl
imobilizada, torna-se dispendioso, com ociosidade, perda de escala e
eficiéncia, riscos associados aos varios processos de aquisi¢cdo e a falta de
sincronismo e tempestividade dos mesmos, além de apresentar grande
complexidade de operacdo e manutencdo de equipamentos.

2.1.4. A continuidade dos servicos € um dos atributos principais a ser levado em
conta pelos gestores, tendo em vista que a interrup¢do da prestacdo dos
servicos publicos causaria transtornos aos administrados. O fato €
amplamente difundido na Doutrina, onde se cita o insigne doutrinador
Margcal Justen Filho, discorrendo acerca do tema:

“A continuidade do servico retrata, na verdade, a permanéncia da
necessidade publica a ser satisfeita. Ou seja, o dispositivo abrange os
servigos destinados a atender necessidades publicas permanentes, cujo
atendimento ndo exaure prestagdo semelhante no futuro.

1JUSTEN FILHO, Marcal. Comentéarios a Lei de Licitagdes e Contratos Administrativos. 132
ed. Sdo Paulo: Dialética, 2009.
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2.1.5. A efetivacdo do projeto para contratacdo apresentada neste certame foi
realizada pelo Nucleo de Contratacdes de Tecnologia da Informagdo —
NCTI, vinculado ao Departamento de Seguranca da Informacao, Servicos
e Infraestrutura de Tecnologia da Informacao da STI, que se incumbiu do
levantamento das demandas dos 6rgaos da Administracdo Pablica Federal
integrantes do SISP, nos itens afetos a computacdo em nuvem.

2.1.6. O projeto visa atingir 0s seguintes objetivos:

¢ Padronizacdo tecnoldgica na Administracdo Publica;

e Melhoria da qualidade técnica dos documentos preliminares ao certame,
tais como: especificacbes técnicas, alinhamento estratégico com o
planejamento dos 6rgédos e condi¢es juridicas para a contratacao;

e Reducdo do esforgo administrativo para a realizagdo de diversos
processos licitatorios similares sendo que a execucdo concentrada
culmina em um Unico certame;

¢ Reducéo de custos de manutencdo e melhor eficiéncia pelo uso racional
dos recursos, uma vez que estes foram definidos de forma a atender as
necessidades do usuario;

e Ganho de economia de escala, pois, ao prospectar grandes volumes
licitados, a Administracdo Publica amplia seu poder de compra junto aos
fornecedores e reduz consideravelmente os pregos, fato que certamente
ndo ocorreria quando do fracionamento de certames.

REGISTRO DE PRECOS

3.1.

3.2.

3.3.

3.4.

O Decreto n® 7.892, de 23 de janeiro de 2013, que disciplina o Sistema de
Registro de Precos, define as hip6teses especiais, porém nao taxativas, sobre a
admissao do Registro de Precos pela Administracdo Publica.

No caso da contratacdo pleiteada neste certame, 0 Registro de Precos é necessario
uma vez que a contratacdo sera realizada por diferentes 6rgdos da Administraco
Pablica Federal ao longo do periodo de vigéncia da ARP — Ata de Registro de
Precos.

A aquisicdo através de Sistema de Registro de Precos, disciplinado pelo Artigo 15,
inciso 1l e 88 1° a 6° da Lei n° 8.666/93 e regulamentado pelo Decreto n°
7.893/2013, ampara a execucdo do projeto de contratacdo de Servicos de
Computacdo em Nuvem promovido pelo Nucleo de Contratagdes de Tl da
STI/MP.

Apbs a adjudicacdo e a homologacdo do resultado da licitacdo pela autoridade
competente, sera efetuado o registro de precos mediante Ata de Registro de
Precos, a ser firmada entre as licitantes vencedoras e o MP, com efeito de
compromisso de fornecimento para futura contratacéo.
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3.5.

3.6.

3.7.

3.8.

O prazo de vigéncia da Ata de Registro de Precos sera de 12 (doze) meses,
contados da sua assinatura e langamento no sistema.

Alteracbes nos servigos a serem fornecidos deverdo ser comunicadas pela
CONTRATADA ao Gestor da Ata, designado pelo 6rgdo gerenciador da Ata de
Registro de Precos e, obrigatoriamente, serdo submetidas a homologacao.

Os servicos ou equipamentos deverdo possuir caracteristicas idénticas ou
superiores aos ofertados na proposta comercial da detentora da Ata de Registro de
Precos.

N&o serd admitido o recebimento de servicos diferentes dos registrados na
proposta de precos da licitante ou na Ata de Registro de Pregos, ainda que em
carater de vantagem técnica, sem a observancia dos procedimentos disciplinados
na forma do item anterior.

MODALIDADE DE LICITACAO

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

Este planejamento foi elaborado de acordo com o Ordenamento Juridico Nacional
que regulamenta o processo de aquisi¢fes para a Administracdo Publica, Lei n°
8.666, de 21 de junho de 1993, Lei n° 10.520, de 17 de julho de 2002, o Decreto
n° 5.450, de 31 de maio de 2005, e Instrugcdo Normativa-SLTI/MP n° 4, de 11 de
setembro de 2014;

Destaca-se também a observacdo da legislacdo especifica exarada no Decreto n°
7.174, de 12 de maio de 2010, que disciplina condicdes especiais para a aquisi¢do
de bens e contratacdo de servicos de TIC para os 6rgdos e entidades sob controle
da Unido;

Em se tratando de um Registro de Precos o Decreto n° 7.892, de 2013, determina
a adocdo das modalidades concorréncia publica ou pregdo, sendo que para o
ultimo é obrigat6rio o uso do tipo menor preco;

Deste modo, o presente documento contém os elementos basicos e essenciais
determinados pela legislacdo, descritos de forma a subsidiar os interessados em
participarem do certame licitatério na preparacdo da documentacdo e na
elaboracdo da proposta;

Os Servicos de Computacdo em Nuvem, descritos neste Termo de Referéncia e no
Planejamento da Contratacdo, enquadram-se no conceito de bem comum, nos
termos do Decreto n° 7.174/2010, pois os requisitos técnicos sdo suficientes para
determinar o conjunto da solucdo escolhida e os servicos sdo fornecidos
comercialmente por mais de uma empresa no mercado;

Assim, entende-se que a modalidade de licitacdo deverad ser PREGAO, a ser
realizada na forma ELETRONICA, com vistas a obter a melhor proposta para a
Administracdo Publica.

JUSTIFICATIVAS PARAADIVISAO EM LOTES

5.1

Em virtude de atender ao interesse publico e acudir o maior nimero de
interessados em participar da licitacdo, reduzir o0s riscos decorrentes da
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5.2.

5.3.

contratacdo de um Unico provedor de servigos e propiciar independéncia da
solucdo de orquestragdo e da arquitetura da implementacdo dos servigos de
computacdo em nuvem, optou-se pela diviséo deste certame em trés LOTES, em
respeito a mais ampla competicdo e conforme previsto no art. 23 8§ 1° e 2° da Lei
n® 8666/93, art. 8° do Decreto 7.892/13, e Simula n°® 247 do Plenario do TCU:
Lei n° 8.666/93
“Art. 23, 8§ 1°) As obras, servicos e compras efetuadas pela administracéo
serdo divididas em tantas parcelas quantas se comprovarem técnica e
economicamente viaveis, procedendo-se a licitacdo com vistas ao melhor
aproveitamento dos recursos disponiveis no mercado e a ampliagdo da
competitividade, sem perda da economia de escala. (Redagdo dada pela Lei
n°8.883, de 1994)”

Decreto n° 7.892/2013

“Art. 8° - O 6rgdo gerenciador podera dividir a quantidade total do item em
lotes, quando técnica e economicamente viavel, para possibilitar maior
competitividade, observada a quantidade minima, o prazo e o local de
entrega ou de prestacao dos servigos. ”

Sumula n° 247:

“E obrigatéria a admissdo da adjudicac&o por item e ndo por preco global,
nos editais das licitagbes para a contratacdo de obras, servi¢os, compras e
alienacGes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o
conjunto ou complexo ou perda de economia de escala, tendo em vista o
objetivo de propiciar a ampla participacdo de licitantes que, embora nao
dispondo de capacidade para a execucdo, fornecimento ou aquisicdo da
totalidade do objeto, possam fazé-lo com relacdo a itens ou unidades
autdbnomas, devendo as exigéncias de habilitacdo adequar-se a essa
divisibilidade.”

Os Lotes 1 e 2 serdo adjudicados a licitantes necessariamente distintas,
caracterizando atendimento a necessidade de contratar mais de um provedor.

A adjudicacdo dos 02 (dois) lotes a licitantes necessariamente distintas, para

este certame, se justifica pelos seguintes fatores:

a) O volume estimado de mais de 40 6rgdos do SISP usuarios da contratacao,
conforme pesquisa da STI/MP realizada no &mbito do SISP;

b) O alto volume estimado de servi¢cos em nuvem para 0s 0rgaos;

c) A criticidade estratégica dos servicos de atendimento aos cidaddos, a serem
prestados por parcela significativa dos 6rgdos da Administracdo Publica
Federal;

d) A necessidade de garantir a continuidade dos servicos contratados;

e) As possiveis condi¢des distintas de precos decorrentes da prestacdo de servigos
em localidades diversas no Brasil,
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5.4.

5.5.

5.6.

f) A concorréncia em precos e qualidade dos servicos estabelecida entre os dois
provedores;

0) A reducdo dos riscos de aprisionamento (lock-in);

h) A possibilidade de descumprimento de clausulas contratuais e de niveis de
servigos por algum dos provedores;

Corroborou ainda a necessidade de contratar mais de um provedor, 0S riscos
elencados no Acorddo n° 1.739/2015 do Tribunal de Contas da Unido, relativos a
necessidade de considerar oportuno mais de um provedor como alternativa de
Plano de Continuidade, a necessidade de viabilizar a transferéncia de operacdes de
um provedor de computacdo em nuvem para um provedor alternativo, a
necessidade de assegurar continuidade dos servigos no caso de interrupcles
planejadas ou ndo, e assegurar nivel de servigcos adequados, entre outros.

No sentido de identificar o quantitativo mais acertado de provedores,
econdmica e tecnicamente, foram realizados analises e comparagdes com outras
licitacdes com objetos similares, nos seguintes termos:

5.5.1. Levar a cabo contratacdo de servicos em nuvem, para atender ao volume
de 6rgdos do SISP estimado com apenas um provedor traria riscos de
descontinuidade dos servigos finalisticos hospedados, riscos de
aprisionamento (lock-in) inaceitaveis aos 0rgdos integrantes desta
contratacdo, e riscos decorrentes da dependéncia técnica e contratual deste
provedor unico.

5.5.2. Haja vista que a continuidade é um requisito essencial a ser provido por
esta contratacdo, outro risco alto decorrente da contratacdo de apenas um
provedor € este ndo possuir condicbes de atender integralmente a
necessidade dos 6rgdos contratantes em periodos em que haja significativo
aumento de demanda.

5.5.3. Realizar contratacdo de servicos em nuvem com trés ou mais provedores
de nuvem simultaneamente acarretaria complexidade desproporcional a
operacdo dos servicos e a gestao contratual.

5.5.4. A contrario senso, a contratacdo de servicos em nuvem com dois
provedores proporciona concorréncia saudavel entre os provedores,
proporciona numero minimo de provedores suficiente para reduzir o risco
de aprisionamento e de indisponibilidade de dados e servigos, e por outro
acrescenta complexidade aceitdvel a operagdo dos servigos e gestdo
contratual dos servigos.

Para os Lotes 1 e 2 do objeto licitado, foram replicados, com as adequacdes
necessarias para garantir a disponibilidade e permitir a integracdo, os seguintes
servigos de computacdo em nuvem identificados como necessarios a atender as
demandas dos 6rgaos do SISP:

a) Infraestrutura como servico, nos itens descritos neste termo;
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b) Treinamento;
c) Suporte Técnico;
d) Servicos Tecnicos Especializados;

5.7. Os quantitativos estimados pelos Orgdos participantes desta contratagdo serdo
distribuidos proporcionalmente entre os lotes 1 e 2, respectivamente 60% e 40%.
5.8. Esclareca-se ainda que, em virtude da heterogeneidade entre os 6rgdos do SISP, a

recomendacdo aos Orgdos sera de sempre contratar dois provedores para mitigar

risco de descontinuidade de servicos criticos.

5.9. Para o objetivo de garantir a continuidade dos servicos, cada uma das licitantes
vencedoras deverd prover os servigos a partir de, no minimo, duas localidades

geograficamente distintas, em distancias superiores a 30 km.

5.10. Os quantitativos de servicos em nuvem a serem providos, constantes das tabelas
abaixo, foram parcelados proporcionalmente entre os Lotes, visando proporcionar
equilibrio fisico-financeiro entre as licitantes provedoras dos servicos, nos

seguintes moldes:

5.11. O Lote 3 serd composto de gerenciador multinuvem, treinamento, suporte técnico

e servicos técnicos especializados.

TABELA 1 — SERVIGOS BASICOS DE COMPUTAGAO EM NUVEM OBJETO DA
CONTRATAGAO ESTIPULADA NESTE TERMO DE REFERENCIA

Lote 1

ltem

Descricdo do )
¢ Unidade )
Servico anual em reais

01 | Servidor Virtual 5.501.952
Tipol- Métrica de
vCPU por hora,
provisionado com 1
vCPU e 3,50 GB de
memoria RAM.

Servidor/hora

02 | Servidor Virtual 16.202.592
Tipo2— Métrica de
vCPU por hora,
provisionado com 2
vCPUs e 3,75 GB
de memdria RAM.

Servidor/hora

03 | Servidor Virtual 276.480
Tipo3— Métrica de
vCPU por hora,
provisionado com 2
vCPUs e 15 GB de
memoria RAM.

Servidor/hora

Quantidade | Preco Unitario Estimado




MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
SECRETARIADE TECNOLOGIA DA INFORMACAO

04

Volume de
armazenamento em
blocos -
desempenho
padrao

GB/més

2.212.445

05

Volume de
armazenamento em
blocos -
desempenho
otimizado

GB/més

1.327.459

06

Volume de
armazenamento em
blocos - alto
desempenho

GB/més

884.976

07

Servico de
armazenamento de
objetos

GB/més

6.637.334

08

Servico de VPN

GB/més

46.092

09

IP publico adicional

Unidade/més

703

10

Trafego de saida de
rede

GB/més

230.462

1

Servico de
balanceamento de
carga

Instancia de
servidor
virtual/més

1.054

12

Porta de conexao
de 1 Ghps

Unidade/més

351

13

Porta de conexao
de 10 Gbps

Unidade/més

70

14

Subscricédo do
Sistema
Operacional
Windows Server

vCPU/hora

3.297.024

15

Servico de
gerenciamento para
Servidor Virtual e
subscricéo do
Sistema
Operacional

vCPU/hora

13.201.920
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Windows Server.

16

Servico de
gerenciamento para
Servidor Virtual
com licenciamento
BYOL (Bring Your
Own Licence) do
Sistema
Operacional
Windows Server.

vCPU/hora

2.633.472

17

Subscricédo do
Sistema
Operacional Red
Hat Enterprise
Linux (RHEL)

vCPU/hora

3.995.136

18

Servico de
gerenciamento para
Servidor Virtual e
subscricéo do
Sistema
Operacional Red
Hat Enterprise
Linux (RHEL)

vCPU/hora

15.987.456

19

Servico de
gerenciamento para
Servidor Virtual
com licenciamento
BYOL (Bring Your
Own Licence) do
Sistema
Operacional Red
Hat Enterprise
Linux (RHEL)

vCPU/hora

3.193.344

20

Subscricédo do
Banco de dados
SQL Server

vCPU/hora

62.208

21

Servico de
gerenciamento para
Servidor Virtual de
banco de dados e
subscri¢des do
Sistema

vCPU/hora

248.832
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Operacional
Windows Server e
do Banco de dados
relacional SQL
Server.

22 | Servico de 82.944
gerenciamento para
Servidor Virtual de
Banco de dados
SQL Server com
licenciamento
BYOL (Bring Your
Own Licence)

vCPU/hora

23 | Servico de 262.656
gerenciamento para
Servidor Virtual de
Banco de dados
relacional
PostgreSQL.

vCPU/hora

24 | Servico de backup GB/més 15.203.280

25 | Ambiente para 4.802.112
desenvolvimento e vCPU/hora
hospedagem de
aplicativos web

26 | Treinamento Turma 6

27 | Suporte técnico Valor/més 1

28 Servn_;os_ técnicos UST 3.000
especializados

Lote 2

Item | Descricdo do

. Unidade Quantidade Preco Estimado
Servico

29 | Servidor Virtual 3.677.184
Tipol- Métrica de
vCPU por hora,
provisionado com 1
vCPU e 3,50 GB de
memoria RAM.

Servidor/hora

30 | Servidor Virtual Servidor/hora 10.329.984
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Tipo2— Métrica de
vCPU por hora,
provisionado com 2
vCPUs e 3,75 GB
de memodria RAM.

31

Servidor Virtual
Tipo3— Métrica de
vCPU por hora,
provisionado com 2
vCPUs e 15 GB de
memoria RAM.

Servidor/hora

186.624

32

Volume de
armazenamento em
blocos -
desempenho
padrao

GB/més

1.474.973

33

Volume de
armazenamento em
blocos -
desempenho
otimizado

GB/més

884.986

34

Volume de
armazenamento em
blocos - alto
desempenho

GB/més

589.997

35

Servico de
armazenamento de
objetos

GB/més

4.424.899

36

Servico de VPN

GB/més

30.728

37

IP publico adicional

Unidade/més

453

38

Trafego de saida de
rede

GB/més

153.642

39

Servico de
balanceamento de
carga

Instancia de
servidor
virtual/més

680

40

Porta de conexao
de 1 Gbps

Unidade/més

226

41

Porta de conexao

Unidade/més

45
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de 10 Gbps

42

Subscricédo do
Sistema
Operacional
Windows Server

vCPU/hora

2.204.928

43

Servico de
gerenciamento para
Servidor Virtuale
subscricao
doSistema
Operacional
Windows Server.

vCPU/hora

8.805.888

44

Servico de
gerenciamento para
Servidor Virtual
com licenciamento
BYOL (Bring Your
Own Licence) do
Sistema
Operacional
Windows Server.

vCPU/hora

1.762.560

45

Subscricédo do
Sistema
Operacional Red
Hat Enterprise
Linux (RHEL)

vCPU/hora

2.668.032

46

Servico de
gerenciamento para
Servidor Virtual e
subscricao do
Sistema
Operacional Red
Hat Enterprise
Linux (RHEL)

vCPU/hora

10.665.216

47

Servico de
gerenciamento para
Servidor Virtual
com licenciamento
BYOL (Bring Your
Own Licence) do
Sistema
Operacional Red

vCPU/hora

2.135.808
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Hat Enterprise
Linux (RHEL)

48

Subscricédo do
Banco de dados
SQL Server

vCPU/hora

41.472

49

Servico de
gerenciamento para
Servidor Virtual de
banco de dados e
subscri¢des do
Sistema
Operacional
Windows Server e
do Banco de dados
relacional SQL
Server.

vCPU/hora

165.888

50

Servico de
gerenciamento para
Servidor Virtual de
Banco de dados
SQL Server com
licenciamento
BYOL (Bring Your
Own Licence)

vCPU/hora

62.208

o1

Servico de
gerenciamento para
Servidor Virtual de
Banco de dados
relacional
PostgreSQL.

vCPU/hora

179.712

52

Servigo de backup

GB/més

10.135.536

53

Ambiente para
desenvolvimento e
hospedagem de
aplicativos web

vCPU/hora

3.205.440

54

Treinamento

Turma

55

Suporte técnico

Valor/més

56

Servigos técnicos
especializados

UST
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Lote 3
Item | Descricao do Unidade Quantidade Preco Estimado
Servigo
57 Gere_nCIador Unidade/més 12
multinuvem
58 | Treinamento Turma 5
59 | Suporte Técnico Unidade/més 12
60 Servu_;os_ técnicos UST 5 000
especializados

5.12. O detalhamento das especificacfes dos itens deste Termo de Referéncia consta do
Anexo | — CADERNO TECNICO DE SERVICOS DE COMPUTACAO EM
NUVEM.
6. RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA

6.1. Obrigacdes do Orgdo Gerenciador da Ata de Registro de Precos:

6.1.1.

Além das obrigagdes previstas no art. 5° do Decreto n° 7.892, de 23 de
janeiro de 2013, o Gestor da Ata do Orgdo Gerenciador, formalmente
designado, também deverd gerenciar, quando solicitado pela
CONTRATADA, as quantidades e cronogramas de entrega dos servigos de
Orgdos participantes da licitacdo em suas contratacdes relativas a referida
Ata de Registro de Precos.

6.2. Deveres e Responsabilidades da CONTRATANTE

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

Responsabilizar-se por gerenciar dados e informacgfes, em nivel da
aplicacdo, para os servicos em nuvem decorrentes desta contratacdo,
quando incluir servigos gerenciados de Banco de Dados, Sistemas
operacionais e ambiente de suporte a portais;

Avaliar tecnicamente os riscos relativos a portabilidade de dados e
informacdes hospedados, armazenados ou processados em nuvem,
decorrentes desta contratacéo;

Responsabilizar-se pelas adequacdes ao nivel de regras negociais
necessarias a transicdo de dados e aplicacbes para 0s servicos em nuvem
decorrentes desta contratacao;

Avaliar periodicamente o cumprimento dos niveis minimos de servigo da
CONTRATADA, e tomar as medidas contratuais cabiveis em caso de
descumprimento, em especial os relativos a disponibilidade, seguranca da
informagdo, entre outros.

Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do
contrato para acompanhar e fiscalizar a execucdo dos Contratos, conforme
o disposto no art. 18, inciso I, item “a”, da IN SLTI/MP n°® 04/2014;
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6.3.

6.2.6.

6.2.7.
6.2.8.

6.2.9.

6.2.10.

6.2.11.

6.2.12.

Vetar o emprego de qualquer produto e/ou servico que considerar
incompativel com as especificacbes apresentadas na proposta da
CONTRATADA, que possa ser inadequado, nocivo, danificar seus bens
patrimoniais ou ser prejudicial a satde dos servidores;

Efetuar o pagamento 8 CONTRATADA;

Aplicar 8 CONTRATADA as san¢des administrativas regulamentares e
contratuais cabiveis;

Preencher e enviar a Ordem de Servicos de acordo com 0s critérios
estabelecidos neste Termo de Referéncia;

Recusar com a devida justificativa qualquer servico entregue fora das
especificacOes constantes na proposta da CONTRATADA,;

Liguidar o empenho e efetuar o pagamento da fatura emitida pela
CONTRATADA dentro dos prazos preestabelecidos em Contrato;
Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas
com o fornecimento dos servigos;

Deveres e Responsabilidades da CONTRATADA

6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

6.3.6.

6.3.7.

6.3.8.

6.3.9.

6.3.10.

Responsabilizar-se pelo provimento e gestdo, nos termos contratuais, dos
elementos comuns (facilities) necessarios aos servicos em nuvem, em
especial: da solugdo de gerenciador multinuvem, portal de servicos,
virtualizacdo, hardware, rede, armazenamento, seguranca da informacao,
infraestrutura dos datacenters e demais itens;

Fornecer os servicos conforme especificacdes técnicas definidas neste
Termo de Referéncia;

Manter capacidade de entrega para atender as demandas estimadas neste
Termo de Referéncia:

Responsabilizar-se pela confidencialidade, integridade e disponibilidade
dos dados e informagdes custodiados em decorréncia dos servicos
prestados;

Cumprir fielmente os niveis minimos de servico estabelecidos neste Termo
de Referéncia, contratualmente, ou decorrentes de legislacdo aplicavel;
Assegurar @ CONTRATANTE os recursos técnicos e tecnologicos
necessarios para transicao e portabilidade dos servigos em caso de distrato,
descumprimento, interrupcao ou encerramento de vigéncia contratual;

Para efeitos de mensuracdo dos limites estipulados neste Termo de
Referéncia, os periodos de apuragdo serdo contados a partir do 1° dia de
cada més sob gestdo do Gestor do Contrato, formalmente designado.
Entregar todos os servigcos, bem como catadlogos e manuais, que
comprovem o atendimento das especificacdes técnicas;

Prestar todos os esclarecimentos técnicos que lhe forem solicitados pelo
Gestor do Contrato, relacionados com as caracteristicas e funcionamento
dos servicos;

Prestar suporte técnico dos servicos, na forma e nos prazos estabelecidos;
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6.3.11.

6.3.12.

6.3.13.

6.3.14.

6.3.15.

6.3.16.

6.3.17.

6.3.18.

6.3.19.

6.3.20.

6.3.21.

Prestar os servicos durante o periodo contratual, abrangendo todo o
territorio nacional, nos locais onde se situarem 0s 0rgdos
CONTRATANTES previstos neste Termo de Referéncia.

Comunicar a CONTRATANTE, por escrito, qualquer anormalidade de

carater urgente em relacdao aos servi¢os que forem objetos do Contrato e

prestar os esclarecimentos necessarios;

Indicar, formalmente, preposto apto a representa-la junto a

CONTRATANTE, que devera responder pela fiel execucéo do Contrato;

Atender prontamente quaisquer orientagfes e exigéncias dos Fiscais do

Contrato e do Gestor do Contrato inerentes a execugdo do objeto

contratual;

Reparar quaisquer danos causados 8 CONTRATANTE ou a terceiros, por

culpa ou dolo de seus representantes legais, prepostos ou empregados, em

decorréncia da presente relacdo contratual, ndo excluindo ou reduzindo
essa responsabilidade da fiscalizacdo ou o acompanhamento da execucao
dos servigos pela CONTRATANTE.

a) Apurado o dano e caracterizada sua autoria por qualquer empregado ou
preposto da CONTRATADA, esta pagara a CONTRATANTE o valor
correspondente, mediante o pagamento da Guia de Recolhimento da
Unido - GRU, a ser emitida pelo Gestor do Contrato no valor
correspondente ao dano, acrescido das demais penalidades constantes
do instrumento convocatdrio, observado o direito do contraditorio e
ampla defesa.

Propiciar todos os meios e facilidades necessarias a fiscalizacdo dos

servigos pela CONTRATANTE, cujo representante tera poderes para sustar

0 servico, total ou parcialmente, a qualquer tempo, sempre que considerar

a medida necessaria, e recusar materiais e servicos empregados que ndo

atendam aos termos contratuais;

Manter, durante toda a execucdo do contrato, as mesmas condicdes da

habilitacdo;

Emitir fatura no valor pactuado e nas condicdes do Contrato,

apresentando-a a CONTRATANTE para pagamento;

Disponibilizar, por ocasido da assinatura do Contrato, pontos de contato

dos responsaveis pelo suporte técnico e servico técnico especializado,

contemplando nomes e telefones, bem como promover sua atualizacdo
sempre que for alterada ou a cada seis meses;

Substituir os servicos reprovados na aceitacdo, dentro do prazo

estabelecido na Ordem de Servico, sem 6nus para a CONTRATANTE;

Em relacdo a Ata de Registro de Pregos, compete aos Fornecedores

Registrados:
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a)Aceitar os Termos e Condicdes da Ata de Registro de Precos de acordo
com a Legislagdo Vigente e com o instrumento pactuado no Termo de
Referéncia;

b)Manter, durante a vigéncia da Ata de Registro de Preco, as condicdes de
habilitacdo exigidas no edital;

c)Abster-se de transferir direitos ou obrigacdes decorrentes da ata de
registro de precos sem a expressa concordancia do Orgéo Gerenciador.

ORCAMENTO ESTIMADO

7.1. O orcamento estimado para esta contratacédo é de 16,6 milhGes de reais para 2017.

7.2. As quantidades a serem registradas constam, de forma detalhada por UASG
participante, no Anexo IV — ORGAOS PARTICIPES E RESPECTIVAS
QUANTIDADES.

ADEQUACAO ORCAMENTARIA
8.1. A ser definido pelo 6rgédo participante desta contratacdo, de acordo com o art. 7° §
2° do Decreto n° 7.892/2013.

HOMOLOGACAO

9.1. O Pregoeiro solicitard a licitante detentora do menor preco que demonstre a
execucdo dos servicos propostos selecionados, para verificar se estes atendem aos
requisitos que constam deste Termo de Referéncia;

9.2. O ndo comparecimento ou ndo atendimento as condi¢cBes de homologacdo sera
motivo de desclassificacdo da proposta;

9.3. A licitante devera provisionar e configurar ambientes de servicos de computacdo
em nuvem nos provedores que representar, que envolvem servigos licitados, de
acordo com o solicitado, em até 2 dias Uteis;

9.4. Apo6s configurados os ambientes, a licitante melhor classificada nos lotes 1 e 2
recebera até cinco ordens de servico, exemplificados a seguir, consecutivas que
envolvem servicos licitados;

9.4.1. Provisionar servidor virtual, com quantidades de vCPU, RAM e Disco
definidas, conforme configuracGes apontadas;

9.4.2. Criar IP publico;

9.4.3. Definir a topologia de rede virtual e de subredes;

9.4.4. Definir regras de firewall no nivel da borda de rede e firewall para as
instancias;

9.4.5. Definir regras de blogueio geografico como, por exemplo, permitir que sO
receba requisi¢Oes oriundas do Brasil;

9.4.6. Instalar aplicagéo de teste definida pela CONTRATANTE;

9.4.7. Alterar tipos e tamanhos de unidades de processamento, por vCPU ou
memoria, observando o exigido neste edital (ANEXO 1);

9.4.8. Definir procedimento de backup automatico de servidores virtuais;
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9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.4.9. Criar e configurar balanceamento de carga para servidores virtuais;
9.4.10.Demonstrar a alta disponibilidade de servidores virtuais;
9.4.11.Demonstrar a escalabilidade automatica, conforme demanda simulada;
A licitante vencedora do lote 3 devera provisionar e configurar um ambiente de
gerenciamento com, no minimo, dois provedores distintos de servicos de
computacdo em nuvem, a serem escolhidos pela CONTRATANTE dentre aqueles
exigidos no ANEXO | — CADERNO TECNICO DE SERVICOS DE
COMPUTACAO EM NUVEM na especificacdo para o Lote 3;
Apo6s configurado o ambiente, a licitante devera executar as tarefas listadas a
sequir, as quais envolvem funcionalidades do gerenciador multinuvem:
9.6.1.1. Criar, no minimo, trés niveis hierarquicos de contas;
9.6.1.2. Criar usuarios e grupos de usuarios com diferentes permissdes e niveis
de acesso, o0s quais deverdo ser atribuidos as contas criadas para esta
demonstracao;
9.6.1.3. Criar catalogos de servicos distintos para, no minimo, dois 0Orgaos
ficticios e seus niveis hierarquicos;
9.6.1.4. Provisionar servidores virtuais conforme solicitado, a partir dos
catalogos, para cada um dos 6rgdos cadastrados;
9.6.1.5. Implementar um balanceador de carga, demonstrando sua
funcionalidade;
9.6.1.6. Demonstrar o monitoramento das informac6es sobre a quantidade e o
status dos servidores virtuais, bem como, 0 uso de Seus recursos
computacionais (CPU, RAM e disco) e de outros servicos agregados
(trafego de saida de rede, armazenamento, backup, banco de dados, etc.);
9.6.1.7. Demonstrar 0 monitoramento dos custos dos servi¢os em execugao;
9.6.1.8. Criar alertas de gastos para os 6rgdos cadastrados, e simular a emisséo
dos alertas criados, de acordo com os parametros configurados;
9.6.1.9. Demonstrar o blogueio manual de determinado servico;
9.6.1.10.Emitir relatério gerencial por Orgdo e seus niveis hierarquicos,
informando a quantidade utilizada por recurso e os valores associados de
acordo com o estabelecido, bem como, saldo restante;
Os servicos prestados na homologacdo serdo examinados e avaliados por
comissdo formada por trés servidores designados para esta finalidade;
O prazo para a avaliacdo dos servigos seréa de até cinco (05) dias, sendo possiveis
prorrogacges neste prazo por despacho fundamentado do Pregoeiro;
O Ministério do Planejamento, Desenvolvimento e Gestdo - MP resguarda-se 0
direito de solicitar apoio técnico profissional especializado para a realizacdo dos
testes;
Além da comprovacdo de atendimento aos requisitos técnicos constantes do
Anexo, no decorrer da homologagéo, seré verificado o atendimento dos padrdes
de desempenho estabelecidos neste Termo de Referéncia;
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9.11. O procedimento de homologagdo serd solicitado exclusivamente aos licitantes
classificados em primeiro lugar na etapa de lances dos itens deste Termo de
Referéncia, visando identificar se os servigos de computagdo em nuvem descritos
na proposta comercial da empresa atendem a todos os requisitos do Termo de

Referéncia e aos padrdes de desempenho solicitados;

9.12. Caso a licitante apresente para avaliacdo, servicos com configuracdes diversas da
ofertada, a proposta devera ser retificada pela Licitante para a nova configuracdo
apresentada, a qual passara a ser valida para o registro na Ata, caso seja aprovada.

PROPOSTA DE PRECO

10.1. A proposta de precgo ajustada ao valor do lance das LICITANTES devera seguir a

forma definida neste Termo de Referéncia, devendo conter os seguintes termos:

10.1.1. Os termos de prestacdo da garantia nos prazos estipulados para o ITEM em

apreco;

10.1.2. Concordar com todos os termos e condicdes estabelecidas neste Termo de
Referéncia, incluindo as obrigacbes da CONTRATANTE, de entrega, e
demonstrar estar ciente das sangdes administrativas em decorréncia de
aplicacdo de Nivel de Servico Minimo ou por descumprimento das demais

clausulas deste TR;

10.1.3. Apresentagdo dos demonstrativos de Prego Total e de Precos Unitarios, na

forma da Tabela 1;

10.1.4. Devera ser anexada descricdo do(s) e servico(s) que sera(do) fornecido(s);
10.1.5. Somente serdo aceitas propostas das quantidades totais para cada lote

ofertado;

10.1.6. O valor apresentado deverd contemplar todos 0s custos inerentes aos
servigcos contratados e ainda aqueles decorrentes de conversdao cambial,
custos fiscais, trabalhistas e demais encargos contribui¢es, impostos e

taxas estabelecidos na forma da Lei.
10.1.7. Alicitante ndo esta obrigada a apresentar lance para todos os Lotes.
QUALIFICACAO TECNICA

11.1. A apresentacdo de requisitos de qualificacdo técnica € um dos fatores que devem
ser inseridos nos Termos de Referéncias e Editais de contratagdes da
Administracdo Publica como forma complementar de garantir o fornecimento de

um produto ou Servigo.

11.2. Bem assim, ao longo do tempo, o Tribunal de Contas da Uni&o vem reiterando em
suas decisdes sobre a impossibilidade de exigéncia de numero minimo de
atestados para comprovar a capacitacdo técnico-operacional, pois no entendimento
da Corte, além de estar em dissonancia com a Lei n°® 8.666/93, estes mecanismos
guando mal aplicados desigualam, em tese, concorrentes com as mesmas
qualificagcOes técnicas. Para ilustrar o que se apresenta, destacam-se as seguintes

jurisprudéncias:
“Acdrdao n° 112/2011-Plenério
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...a exigéncia de comprovacao de prestacao de servicos em volume igual ou
superior ao licitado extrapola os requisitos definidos nos arts. 27 a 31 da
Lei 8.666/1993, bem como contraria a jurisprudéncia do tribunal acerca do
assunto”

11.3. O Tribunal, entretanto, asseverou em inumeros outros casos sobre a possibilidade
da insercéo dos critérios de atestados de capacidade técnica desde que estes sejam
indispensaveis a garantia de execucdo do objeto, ou seja, guardem
verossimilhanga com as reais condic¢des pretendidas pela a Administracgéo:

“Acordéo 1890/2010 — Plenario

13. Da mesma forma, o procedimento levado a efeito pela CEF néo destoa
dos parametros fixados no referido pregdo eletrénico promovido pelo TCU
(n° 36/2009), sendo até menos restritivo do que a pratica adotada por este
Tribunal, porquanto no edital publicado pela Corte de Contas exigiu-se que
a capacidade técnica fosse comprovada com atestados de execucdo de no
minimo 70% do objeto, contra o percentual de 10% previsto no edital da
CEF, sendo vejamos:

TCU - EDITAL DO PREGAO ELETRONICO N° 36/2009
"1.1. O objeto deste Pregéo ¢ o descrito na tabela abaixo:"

"49.3. 1 (um), ou mais, atestado ou declaracédo de capacidade técnica, em
nome da licitante, expedido por pessoa juridica de direito publico ou
privado, que comprove a aptiddo para desempenho de atividade pertinente
e compativel em caracteristicas, quantidades e prazos com o objeto deste
Pregéo;

49.3.1. para efeito desta condi¢do, o quantitativo total atestado deve
comprovar a execucdo de no minimo 70% (setenta por cento) do objeto."

\oto do Ministro Relator

5. Segundo a representacao, "a exigéncia lan¢ada no edital ora impugnado,
de que se comprove, por meio de certificados, o fornecimento minimo de
10% do objeto, especificando a marca e modelo do toner, concessa maxima
venia, ofende os principios da impessoalidade, da isonomia, da
razoabilidade da proposta e da ampla concorréncia, pelo que deve ser
retirada do edital".

6. Com escusas por dissentir do o0rgéo instrutivo, ndo percebo na exigéncia
em tela a alegada irregularidade.”

“Acordéo 556/2010 — Plenério

Voto do Ministro Relator:

Determinar a APEX:
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que inclua no projeto basico ou no termo de referéncia as justificativas
técnicas, quando julgar necessaria a adogdo de quantitativos minimos na
comprovacdo da qualificacdo técnica, demonstrando a compatibilidade
desses quantitativos com o valor da contratacdo [...], sendo vedada a
comprovagdo de quantitativos iguais ou superiores ao objeto do certame”

11.4. Na mesma linha, o Plenario do Tribunal de Contas da Unido ja estabeleceu

jurisprudéncia sobre o quantitativo tido como razodvel para considerar a
similaridade ao objeto contratado:

“Acordéo 717/2010 — Plenario

9.3.1. abstenha-se de estabelecer, em futuros editais de licitacdo, como
requisito de qualificacdo técnico-operacional, percentuais minimos acima
de 50% dos quantitativos dos itens de maior relevancia da obra ou servico,
salvo em casos excepcionais, cujas justificativas para tal extrapolagdo
deverdo estar tecnicamente explicitadas, ou no processo licitatorio,
previamente ao lancamento do respectivo edital, ou no préprio edital e seus
anexos, em observancia ao inciso XXI do art. 37 da Constituicdo Federal,
ao inciso | do § 1° do art. 3° e inciso Il do art. 30 da Lei 8.666/93 e a
jurisprudéncia deste Tribunal, estabelecida a partir do Acérdao 1284/2003-
TCU - Plenario;”

“Acorddo 2147/2009 — Plenario

9.4.3. limite as exigéncias de atestados de capacidade técnico-operacional
aos minimos que garantam a qualificacdo técnica das empresas para a
execucdo do empreendimento, devendo abster-se de estabelecer exigéncias
excessivas, que possam restringir indevidamente a competitividade dos
certames, a exemplo da comprovacdo de experiéncia em percentual
superior a 50% (cinglenta por cento) dos quantitativos a executar
(conforme jurisprudéncia do TCU, a exemplo dos Acérdaos 1.284/2003-
Plenario; 2.088/2004-Plenéario; 2.656/2007-Plenario; 608/2008-Plenario e
2.215/2008-Plenario), cumprindo o que prescreve o art. 37 da Constituicdo
Federal e o art. 3° da Lei 8.666/1993;

11.5. Nessa linha, para o objeto servicos em nuvem, pretendidos nesta contratacao,

11.6.

entende-se necessario estipular Atestados de capacidade técnica que sejam
indispensaveis a garantia de execuc¢édo do objeto.

As licitantes detentoras do menor preco para cada Lote deverdo comprovar
capacidade técnica para a prestacdo de servicos em nuvem, apresentando
atestado(s), fornecido(s) por pessoa juridica de direito pablico ou privado, que
comprove(m) que a licitante ja forneceu satisfatoriamente o objeto.

11.6.1.Em virtude do mecanismo de compras ora adotado pelo MP e pela

quantidade de fornecimento simultaneo a ser executado para os diversos
orgdos da Administracdo Publica exige-se o fornecimento de atestado de
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capacidade técnica referenciando um quantitativo minimo de 50% do
volume estimado para os itens 01, 02, 03, 04, 05, 06 e 24, do lote 1, e itens
28, 29, 30, 31, 32, 33 e 51 do lote 2 a que deseja concorrer.

11.6.2. Com relacdo ao lote 3, serd exigido atestado de fornecimento de pelo
menos um gerenciador multinuvem com funcionalidades equivalentes ao
exigido neste lote;

11.6.3. Admitir-se-a a soma de atestados de capacidade técnica para a
comprovacéo do quantitativo especificado no item anterior.

11.6.4. Para efeitos de comprovagédo do fornecimento de servigos de computacgéo
em nuvem na modalidade de infraestrutura como servigo, serdo aceitos
atestados de capacidade técnica que contemplem o fornecimento de
servidores virtuais, backup como servi¢o, armazenamento virtual desde
gue comprovadamente prestados como servico.

11.6.5. Para efeitos de comprovacdo da prestacdo de servicos técnicos
especializados, serdo aceitos atestados de capacidade técnica que
contemplem a prestacdo de servicos técnicos especializados em servigos
em nuvem, desde que compativeis com os servicos especificados neste
Termo de Referéncia.

12. ADJUDICACAO

12.1.

12.2.

12.3.

O julgamento das propostas de precos sera pelo critério do MENOR PRECO

POR LOTE.

Para os Lotes 1 e 2, sera vedada a adjudica¢do de mais de um Lote para a “mesma

licitante™.

12.2.1.0 licitante, quando estiver representando um provedor de servicos em
nuvem, devera informar qual o provedor de servicos de computacdo em
nuvem representado, sendo vedada neste certame a apresentacdo de
propostas por um mesmo licitante para mais de um provedor.

12.2.2.Considerar-se-a, para os fins deste item 12.2, “mesma licitante” a mesma
empresa, ou empresas associadas, ou com mesmo controlador, ou com um
acionista comum que detenha mais de 30% de participacao.

12.2.3. Também sera considerada “mesma licitante” empresas diferentes que
proponham servi¢os de um mesmo provedor de computacdo em nuvem.

Visando compatibilizar o critério de adjudicacdo definido e a disposi¢cdo do item

anterior, o julgamento das propostas observara o seguinte rito:

12.3.1.A fase de lances e o julgamento das propostas dos Lotes se dara
sequencialmente, conforme numeracéo cardinal para os Lotes estipulada no
Termo de Referéncia;

12.3.2.Vencida a fase de lances, a licitante proponente do menor prego para o Lote
inicial informar4 o provedor de servicos em nuvem que representa, e
apresentard declaracdo deste provedor assegurando que prestara 0s servigos
solicitados em mais de um datacenter no Brasil, com distancia minima de
30 km entre eles, garantindo a continuidade dos servi¢os por meio da sua
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replicacdo nos mesmos, juntamente com as demais informagdes cabiveis a
proposta;

12.3.3. A licitante proponente do menor preco para o Lote subsequente devera ser
Pessoa Juridica diversa da vencedora do Lote anterior e ndo podera
representar o mesmo provedor informado pela licitante vencedora do Lote
anterior;

12.4. Da aplicacao dos direitos de preferéncia:

12.4.1.Serd assegurada, como critério de desempate, preferéncia de contratacao
para as microempresas e empresas de pequeno porte, de acordo com o art.
44 da Lei Complementar n° 123/2006, bem como, a aplicagdo das regras
do direito de preferéncia para os bens de informatica e automacao, disposto
no Decreto n® 7.174, de 12 de maio de 2010.

12.4.2.Entende-se por empate, aquelas situacbes em que as propostas
apresentadas pelas microempresas e empresas de pequeno porte sejam
iguais ou até 5% (cinco por cento) superiores a proposta mais bem
classificada, desde que esta ndo tenha sido apresentada, também, por uma
microempresa ou uma empresa de pequeno porte (art. 44, 88 1° e 2°, e art.
45, 8 2°, da Lei Complementar n° 123/2006).

12.4.3.0Ocorrendo 0 empate, na forma do subitem anterior, ser4 procedido da
seguinte forma (art. 45 da Lei Complementar n°® 123/2006):

12.4.4.A microempresa ou empresa de pequeno porte mais bem classificada
podera apresentar proposta de preco inferior aquela considerada vencedora
do certame, no prazo maximo de 5 (cinco) minutos ap0s o0 encerramento
dos lances, situacdo em que sera adjudicado em seu favor o objeto licitado
(art. 45, inciso | e § 3°, da Lei Complementar n® 123/2006);

12.4.5.Nédo ocorrendo a contratagdo da microempresa ou empresa de pequeno
porte, na forma da alinea anterior, serdo convocadas as remanescentes que
porventura se enquadrem na situacdo descrita, na ordem classificatoria,
para exercicio do mesmo direito (art. 45, inciso Il, da Lei Complementar n°
123/2006);

12.4.6.No caso de equivaléncia dos precos apresentados pelas microempresas e
empresas de pequeno porte que se encontrem no intervalo de 5% (cinco
por cento), sera realizado, automaticamente, sorteio entre elas para que se
identifique aquela que primeiro poderad apresentar melhor oferta (art. 45,
inciso 111, da Lei Complementar n® 123/2006).

12.4.7.Na hipotese da ndo-contratacdo nos termos previstos no subitem anterior, 0
objeto licitado sera adjudicado em favor da proposta originalmente
vencedora do certame (art. 45, § 1° da Lei Complementar n° 123/2006),
desde que observada as demais disposi¢Oes a seguir.

12.4.8.Depois de observadas as regras prevendo a aplicacdo das preferéncias
descritas nos subitens acima, sera assegurada preferéncia na contratacao,
nos termos do disposto no art. 3° da Lei n° 8.248, de 1991, e no Decreto n°
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7.174, de 12 de maio de 2010, para os fornecedores de bens, observada a

seguinte ordem:

12.4.8.1.Bens e servicos com tecnologia desenvolvida no Pais e
produzidos de acordo com o Processo Produtivo Basico (PPB), na
forma definida pelo Poder Executivo Federal;

12.4.8.2. Bens e servi¢os com tecnologia desenvolvida no Pais; e

12.4.8.3. Bens e servicos produzidos de acordo com o PPB, na forma
definida pelo Poder Executivo Federal.
12.4.9. As microempresas e empresas de pequeno porte que atendam ao disposto
no art. 3° da Lei n° 8.248, de 1991 e no Decreto n° 7.174, de 12 de maio de
2010, terdo prioridade no exercicio do direito de preferéncia em relacdo as
médias e grandes empresas enquadradas no mesmo inciso.
12.4.10.0 exercicio do direito de preferéncia de gque trata o subitem acima sera
concedido ap6s o encerramento da fase de apresentacdo das propostas ou
lances, observando-se 0s seguintes procedimentos, sucessivamente:
12.4.10.1. Aplicagdo das regras de preferéncia para as microempresas e
empresas de pequeno porte dispostas nos subitens acima, quando for o
caso;

12.4.10.2. Convocagdo das licitantes classificadas que estejam
enquadradas no art. 3° da Lei n° 8.248, de 1991, e no Decreto n°® 7.174,
de 12 de maio de 2010, na ordem de classificacdo, para que possam
oferecer nova proposta ou novo lance para igualar ou superar a melhor
proposta valida, caso em que sera declarada vencedora do certame;

12.4.10.3. Caso a preferéncia ndo seja exercida na forma do item anterior,
por qualquer motivo, serdo convocadas as empresas classificadas que
estejam enquadradas no art. 3° da Lei n° 8.248, de 1991, e no Decreto
n° 7.174, de 12 de maio de 2010, na ordem de classificacdo, para a
comprovacao e o exercicio do direito de preferéncia; e

12.4.10.4. Caso nenhuma empresa classificada venha a exercer o direito de
preferéncia, observar-se-d0 as regras usuais de classificacdo e
julgamento previstas neste edital, na Lei n° 8.666, de 21 de junho de
1993, e na Lei n® 10.520, de 17 de julho de 2002.

12.4.11. Persistindo o empate apds a aplicacdo de todos os critérios de desempate
e de preferéncia, o sistema realizara sorteio para o qual as licitantes serdo
convocadas a acompanhar.

12.4.12.Para o exercicio do direito de preferéncia, as licitantes deverdo apresentar,
juntamente com a sua proposta, declaragdo, sob as penas da lei, de que
atendem aos requisitos legais para a qualificagdo como microempresa ou
empresa de pequeno porte, se for o caso, bem como a comprovagéo de que
atendem aos requisitos estabelecidos no art. 3° da Lei n°® 8.248, de 1991, e
no Decreto n® 7.174, de 12 de maio de 2010.

13. ORDENS DE SERVICOS E CONDICOES DE ENTREGA
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13.1. Ap6s a assinatura do Contrato, cada CONTRATANTE deverd emitir a(s)
Ordem(ns) de Servicos.

13.2. Os servigos deverdo ser prestados a partir de instalagdes residentes no territorio
nacional.

13.3. O modelo de Ordem de Servicos esta expresso no ANEXO 11l - MODELO DE
ORDEM DE SERVICOS. O prazo para entrega sera contabilizado a partir do
atesto de recebimento da Ordem de Servicos pela CONTRATADA,

13.4. A Ordem de Servigos indicard a quantidade, os prazos e o responsavel pelo
recebimento além da conferéncia dos servigos fornecidos;

13.5. No ato da entrega dos servicos, o fiscal técnico do contrato emitird o Termo de
Recebimento Provisério, para posterior verificagdo dos critérios de aceitagdo,
conforme o art. 20, inciso I, alinea a da IN SLTI/MP n° 04/2014;

AUDITORIA

14.1. Seguranca da Informacgéo
14.1.1. Os servicos poderdo ser submetidos a procedimentos de auditoria

independente, por solicitacdo e a cargo da CONTRATANTE;

14.1.2. Com relacdo aos requisitos de seguranca da informacdo, as néo
conformidades e desvios detectados durante a auditoria deverdo ser
comprovados e anexados ao relatdrio final de auditoria;

14.1.3. A CONTRATANTE podera designar para os procedimentos de auditoria
de Seguranca da Informacéo Terceira Parte Confiavel.

14.1.4. A recusa parcial dos servicos sera oficiada a CONTRATADA, que devera
prontamente providenciar as corre¢es apontadas.

14.1.5. Para efeitos de calculo do Nivel de Servico Minimo, o tempo estimado
para a entrega (em dias) voltara a ser calculado ap6s o comunicado oficial
a CONTRATADA sobre servicos recusados.

PAGAMENTO

15.1. O pagamento sera realizado somente para os servicos efetivamente prestados e
gue atendam aos Niveis Minimos de Servicos estipulados;

15.2. O pagamento sera efetuado de acordo com os valores estipulados no Contrato.

15.3. O pagamento sera realizado em até cinco (05) dias Uteis apds a assinatura do
Termo de Recebimento Definitivo.

GARANTIA CONTRATUAL
16.1. A LICITANTE vencedora devera prestar garantia fiduciaria de 5% do valor de
cada contrato, nos termos do § 2° do Art. 56 da Lei n° 8.666, de 1993, devendo a
licitante optar pelas seguintes formas de prestacéo:
16.1.1.1. Caucdo em dinheiro ou em titulos da divida publica, devendo estes
terem sido emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidag&o e de custodia autorizado pelo Banco Central do
Brasil e avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Fazenda;
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16.1.1.2. Seguro-garantia;

16.1.1.3. Fianca bancéria.

16.1.1.4. A garantia de que trata este item devera ser liberada ap6s o encerramento
do contrato e atualizadas monetariamente se prestada em dinheiro

17. NIVEIS MINIMOS DE SERVICO e GLOSAS
17.1. Os servicos contratados, quando ndo forem executados nos prazos exigidos e

dentro dos niveis minimos estipulados estardo sujeitos a glosas e sangOes

conforme definido a seguir;

17.1.1.Seré exigido o fornecimento de suporte por meio de central de atendimento
telefonico localizada no Brasil com atendimento em lingua portuguesa do
Brasil;

17.1.2. A central de atendimento telefénico devera atender 24 horas, 7 dias da
semana;

17.2. Servicos de Suporte Técnico

17.2.1.0 atendimento do servico de suporte técnico devera ser executado de
acordo com o exigido para o respectivo lote neste Termo de Referéncia e
Seus anexos;

17.2.2.Para fins de acionamento dos Servicos de Suporte Técnico, considera-se
funcBes essenciais ao servico em nuvem, 0S componentes Ou Servicos:
portal de servicos e, canal de atendimento aos Servicos de Suporte
Teécnico;

17.2.3.0s servicos de suporte técnico deverdo observar o disposto neste TR
principalmente com relacdo as categorias de severidade e tempos de
atendimento e solucgéo;

17.2.4. O tempo médio de atraso na solucdo dos problemas de suporte técnico
sera calculado por categoria de severidade (Critica, Média e Baixa),
conforme definida no ANEXO | deste TR:

17.2.4.1.0 detalhamento dos acionamentos e o calculo deverdo constar do
Relatério de Acompanhamento de Nivel Minimo de Servico do
suporte técnico O célculo do atraso médio por categoria sera obtido
por meio da divisdo do somatdrio total dos atrasos por categoria de
severidade no més, pelo nimero total mensal de acionamentos dentro
da mesma categoria;
17.2.4.2.Em seguida sera apurado o TEMPO MEDIO MENSAL DE ATRASO
NA SOLUCAO EM PERCENTUAL DO PRAZO MAXIMO
PREVISTO por categoria de severidade, dividindo-se o0 atraso médio
mensal apurado anteriormente pelo prazo maximo de atendimento
determinado no ANEXO I para a referida categoria;
17.2.5.Para efeitos de apuracgdo dos niveis de servigo minimos exigidos utilizar-se-
a 0 Relatorio de Acompanhamento de Nivel Minimo de Servico.
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17.2.6.Deverdo ser utilizadas as Ordens de Servico e registro de acionamento de
suporte técnico para apuracdo ou conferéncia dos Niveis Minimos de
Servigos prestados;

17.3. Servico Técnico Especializado:
17.3.1.0 atendimento do Servico Técnico Especializado devera ser executado de
acordo com o exigido para o respectivo lote neste Termo de Referéncia e
Seus anexos;

17.3.2.0s servigos serdo prestados remotamente, quando possivel, e
presencialmente, sempre que se fizer necessario.

17.3.3.Para efeitos de apuracdo dos niveis de servico minimos exigidos utilizar-se-
a4 0 Relatorio de Acompanhamento de Nivel Minimo de Servigo.

17.3.4.Deverdo ser utilizadas as Ordens de Servigo para apuracdo ou conferéncia
dos Niveis Minimos de Servicos prestados;

TABELA 2 - ATENDIMENTO AOS CHAMADOS DE SERVICO
TECNICO ESPECIALIZADO E SUPORTE TECNICO

ATENDIMENTO AO SUPORTE TECNICO

TEMPO MEDIO MENSAL DE
ATRASO NA SOLUCAO EM x
SEVERIDADE PERCENTUAL DO PRAZO SANGAO
MAXIMO PREVISTO
0
Tempo médio de atraso <=5% ((jBIosa de 104) o!o valor mensal
0 suporte técnico
. 5%<Tempo médio de atraso Glosa de 20% do valor mensal
Critica ~ -
<=10% do suporte técnico
0
10%<Tempo médio de atraso ((jBIosa de 304) o!o valor mensal
0 suporte técnico
Tempo médio de atraso <=10% | Glosa de 10% do valor mensal
do suporte técnico
. 10%<Tempo médio de atraso Glosa de 20% do valor mensal
Meédia _ L
<=20% do suporte técnico
20%<Tempo médio de atraso Glosa de 30% do valor mensal
do suporte técnico
Tempo médio de atraso <=15% | Glosa de 10% do valor mensal
do suporte técnico
15%<Tempo médio de atraso | Glosa de 20% do valor mensal
<=30% do suporte técnico
30%<Tempo médio de atraso | Glosa de 30% do valor mensal
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| do suporte técnico

ATENDIMENTO AOS CHAMADOS DE SERVICO TECNICO
ESPECIALIZADO

TEMPO DE ATRASO PARAATENDIMENTO A CADA SANCAO
CHAMADO EM PERCENTUAL DO PRAZO MAXIMO
PREVISTO PARA O CHAMADO (TABELAS 6 E 8)

Tempo de atraso <=20%

Adverténcia

20%<Tempo de atraso <=60%

Glosa de 50% do valor do
servico demandado

60%<Tempo de atraso

Glosa de 100% do valor do
servico demandado

17.4. Relatorio de acompanhamento de nivel minimo de servico:

17.4.1.Este

relatério  deverd ser

CONTRATANTE, mensalmente,
subsequente ao qual se referem os dados;
17.4.2.0 nivel de servico minimo
Acompanhamento de Nivel Minimo de Servigo serd dado pela TABELA 3
a sequir.
17.4.3.No processo de aplicacdo de Sancdes em Razao do ndo atendimento a Nivel
Minimo de Servico, apés a notificacio da CONTRATADA, é assegurado o
direito ao contraditério e ampla defesa.

entregue pela CONTRATADA a
até o segundo dia util do més

para apresentacdo do Relatério de

TABELA 3 — APRESENTACAO DO RELATORIO DE ACOMPANHAMENTO
DE NIVEL MINIMO DE SERVICO

ACAO

DIAS UTEIS DE ATRASO NA
ENTREGA

MEDIDAS CORRETIVAS

Entrega e aceitagéo
do relatorio de
acompanhamento do
nivel de atendimento
do suporte técnico

Atraso <= 05 dias

Adverténcia

05 dias < Atraso <= 30 dias

Multa de 1% sobre o valor da fatura mensal do
por dia de atraso.

Atraso > 30 dias

Multa de 5% do valor da fatura mensal
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17.5.

17.6.

17.7.

Treinamento:

17.5.1.Para aceitacdo do treinamento e posterior pagamento € necessario controle
de qualidade que comprove a aprovagao por numero de treinandos superior
a 50% dos participantes na turma treinada;

17.5.2.Caso a qualidade do treinamento em alguma turma seja considerada
insatisfatoria pela maioria simples dos alunos, a CONTRATANTE exigira
que o mesmo seja refeito, sem onus para a CONTRATANTE, no prazo
maximo de até 10 dias uteis;

Backup:

17.6.1.Na situacdo de falha na recuperacdo de dados backupeados que tragam
prejuizo a CONTRATANTE, poderdo ser glosados na fatura de servigo
valores necessarios para recuperacdo destes dados a critério da
CONTRATANTE;

17.6.2. A ndo execucdo de servicos de backup devidamente agendados e acertados
ensejara a glosa dos referidos servigos na fatura mensal, caso ndo tenha
havido outros prejuizos a CONTRATANTE como por exemplo, perdas de
dados, a critério da CONTRATANTE;

Portabilidade/Interoperabilidade/ Migracéo:

17.7.1.Caso a CONTRATADA apresente dificuldades ou obstaculos a liberacdo e
descarga dos dados ou informacBes quando solicitado formalmente pela
CONTRATANTE, atrasando este acesso por prazo acima de cinco dias
Uteis, esta poderd reter todos os pagamentos e aplicar glosa do total da
fatura mensal, sem prejuizos de outras san¢cdes como multas e rescisao
contratual

SANCOES

18.1.

18.2.

O fornecedor recebera a aplicacdo de comunicado de adverténcia, sempre que
houver a incidéncia de glosas contratuais em raz&o do Nivel de Servico Minimo.
Em caso de inexecucdo do contrato, erro de execucdo, execucdo parcial
(imperfeita), mora de execucdo e inadimplemento contratual, a CONTRATADA
ficara sujeita, ainda, as seguintes penalidades:

18.2.1. Multa moratéria de 5% (cinco por cento) sobre o valor do Contrato, pela
recusa da licitante adjudicataria em assinar a Ata de Registro de Precos e
Contrato, e ndo apresentar a documentacdo exigida no Edital para sua
celebracdo, nos prazos e condicOes estabelecidas, caracterizando o
descumprimento total da obrigacdo assumida, com base no art. 81 da Lei n°
8.666, de 1993, independentemente das demais sancdes cabiveis;
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18.2.2.Na hipdtese de a CONTRATADA ndo entregar os objetos no prazo
estipulado na Ordem de Servigo, até no méaximo o 29° (vigésimo nono) dia,
sem prejuizo das sanc¢des especificas, a CONTRATADA ficara sujeita ao
pagamento de multa adicional de 1% (um por cento) do valor total do
contrato;
18.2.3.Constituem motivacdo para aplicacdo de multa de 5% (cinco por cento)
sobre o valor total do Contrato e encerramento por descumprimento
contratual, sem prejuizo de outras sangdes cabiveis por parte do Governo
Brasileiro:
18.2.3.1. Armazenamento ou replicacdo dos dados e informagbes fora do
territdrio brasileiro;
18.2.3.2.Vazamento ou permissdo de acesso por terceiros as informacdes sem
prévia autorizacao formal do 6rgédo proprietario e da CONTRATANTE
ou autorizacdo legal pela Justica Brasileira;
18.2.3.3.Nédo informacdo a CONTRATANTE de solicitacdo de acesso aos
dados e informag0es por parte de terceiros ou governos estrangeiros,
mesmo se respaldado em autorizagdo judicial ndo respaldada pela
Justica Brasileira;
18.2.3.4.Falhas de criptografia ou armazenamento de chaves que possibilitem o
acesso indevido as informacdes sob a guarda da CONTRATADA,;
18.2.3.5.Falhas no servico de Backup que impeca a restauracdo de dados
backupeados, sem prejuizo da cobranca pelo servico de recuperacdo
das informacgdes eventualmente perdidas e outras acdes inclusive
judiciais cabiveis;
18.2.3.6.Impedimento por qualquer motivo a descarga dos dados e informacdes
de propriedade da CONTRATANTE para efeito de migracdo de
aplicacdo para outro provedor respeitados os prazos definidos neste
TR;
18.2.4.Multa moratéria de 1% (um por cento) sobre o valor total do Contrato
guando forem aplicadas quaisquer san¢Bes por descumprimento contratual,
durante trés meses consecutivos ou seis meses de forma ndo consecutiva,
aplicada em dobro na sua reincidéncia, independentemente das demais
sangdes cabiveis;
18.2.5.Quando o total de multas aplicadas perfazer valor superior a 5% do
contrato este podera ser rescindido e ser decretada a sua inexecugdo com
base no art. 86 da Lei n° 8.666, de 1993, independente das demais sangdes
cabiveis

18.3. O ressarcimento pelas falhas na prestacdo dos servigos, devera ser executado
mediante glosa no valor da fatura mensal ou o pagamento de Guia de
Recolhimento da Unido — GRU efetivado até o ultimo dia util do més subsequente
a data de aplicacéo da penalidade.
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18.4. No processo de aplicagdo de penalidades é assegurado o direito ao contraditério e
a ampla defesa.

18.5. Os valores de multas e de sancOes ndo pagas, serdo descontados da garantia
prestada pela Empresa.

18.6. Se a multa aplicada for superior ao valor da garantia prestada, além da perda
desta, respondera a CONTRATADA pela diferenca, que sera descontada dos
pagamentos eventualmente devidos pela Administracdo ou cobrada judicialmente.

18.7. As penalidades serdo obrigatoriamente registradas no SICAF, e no caso de
impedimento de licitar e contratar com a Unido, a licitante sera descredenciada,
sem prejuizo das multas previstas neste Termo de Referéncia e das demais
cominagdes legais.

18.8. A declaracdo de impedimento para licitar com a Administracdo Publica, dar-se-a
pela autoridade méxima do 6rgdo Contratante nos termos da Lei n° 8.666, de
1993.

FISCALIZAQAO E ACOMPANHAMENTO DO CONTRATO

19.1. O acompanhamento e a fiscalizagdo da execucdo do Contrato serdo realizados por
fiscais da CONTRATANTE e pelo gestor do contrato, especialmente designados
pelo responsavel do 6rgdo, de acordo com o item 6.1.1, devendo ser comunicadas
ao 6rgdo gerenciador da Ata as eventuais ocorréncias apuradas;

19.2. ACONTRATANTE fornecerd a CONTRATADA qualquer tipo de informacéo que
seja necessaria para o correto cumprimento das clausulas deste TR.

VIGENCIA DO CONTRATO

20.1. O Contrato tera vigéncia de 12 (doze) meses a contar da data de sua assinatura.

20.2. O prazo de vigéncia contratual compreende o periodo previsto para o
fornecimento e entrega dos servicos de computacdo em nuvem, garantida a
continuidade minima necessaria a prestacdo eficiente dos servigos, sem prejuizo
de outros prazos estabelecidos no contrato.

20.3. Nas hipdteses do art. 24, da Lei n° 8.666/1993, poderd se dar renovagdo do
Contrato por periodo de 12 meses até o limite de 60 (sessenta) meses.

20.4. A CONTRATADA devera sujeitar-se aos acréscimos e supressdes contratuais
estabelecidos na forma do Art. 65 da Lei n® 8.666/1993.

PARTICIPAQAO DE CONSORCIO NO CERTAME LICITATORIO

21.1. A participacdo de consorcios em certames licitatorios se torna aceitvel quando o
objeto a ser licitado pressuponha heterogeneidade de atividades empresariais,
sendo que, sua ndo incluséo, resultaria em restricdo da competitividade;

21.2. Serd permitida a participacdo de empresas reunidas em consoércio, dadas as
caracteristicas especificas dos servicos a serem fornecidos, que pressupdem
multiplicidade de atividades empresariais distintas (heterogeneidade de atividades
empresariais).

21.3. Fica permitida a subcontratagdo de empresa provedora dos servicos de
computacdo em nuvem.
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22.  ANEXOS DO TERMO DE REFERENCIA
22.1. S&o partes integrantes deste Termo de Referéncia os seguintes Anexos:
22.1.1.Anexo | — CADERNO TECNICO DE SERVICOS DE COMPUTACAO
EM NUVEM.
22.1.2.Anexo Il — REQUISITOS TECNICOS DOS PROVEDORES DE
SERVICOS DE COMPUTACAO EM NUVEM
22.1.3.Anexo I1l - MODELO DE ORDEM DE SERVICO

ANEXO |

CADERNO TECNICO DE SERVICOS DE
COMPUTACAO EM NUVEM
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TABELA 4 - CATALOGO DE SERVICOS DE COMPUTACAO EM NUVEM

Lote 1

Item | Descricdo do servigo Unidade

01 Servidor Virtual Tipol- Métrica de vCPU por
hora, provisionado com 1 vCPU e 3,50 GB de | Servidor/hora
memoria RAM.

02 Servidor Virtual Tipo2— Métrica de vCPU por
hora, provisionado com 2 vCPUs e 3,75 GB de | Servidor/hora
memoéria RAM.

03 Servidor Virtual Tipo3— Métrica de vCPU por
hora, provisionado com 2 vCPUs e 15 GB de | Servidor/hora
memoria RAM.

04 Volume de armaze~namento em blocos - GB/MEs
desempenho padréao

05 Volume de armazenamento em blocos - GB/MEs
desempenho otimizado

06 Volume de armazenamento em blocos - alto GB/MEs
desempenho

07 Servico de armazenamento de objetos GB/més

08 Servico de VPN GB/més

09 IP publico Unidade/més

10 Trafego de saida de rede GB/més

11 Instancia de
Servico de balanceamento de carga servidor

virtual/més
12 Porta de conexao de 1 Gbps Unidade/més

13 Porta de conexdo de 10 Gbps Unidade/més
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14

Subscricédo do Sistema Operacional Windows
Server

vCPU/hora

15

Servico de gerenciamento para Servidor
Virtuale subscricao doSistema Operacional
Windows Server.

vCPU/hora

16

Servigo de gerenciamento para Servidor
Virtual com licenciamento BYOL (Bring Your
Own Licence)doSistema Operacional
Windows Server.

vCPU/hora

17

Subscricédo do Sistema Operacional Red Hat
Enterprise Linux (RHEL)

vCPU/hora

18

Servico de gerenciamento para Servidor
Virtual e subscri¢do do Sistema Operacional
Red Hat Enterprise Linux (RHEL)

vCPU/hora

19

Servico de gerenciamento para Servidor
Virtual com licenciamento BYOL (Bring Your
Own Licence) do Sistema Operacional Red
Hat Enterprise Linux (RHEL)

vCPU/hora

20

Subscricdo do Banco de dados SQL Server

vCPU/hora

21

Servico de gerenciamento para Servidor
Virtual de banco de dados e subscrigdes do
Sistema Operacional Windows Server e do
Banco de dados relacional SQL Server.

vCPU/hora

22

Servico de gerenciamento para Servidor
Virtual de Banco de dados SQL Server com
licenciamento BYOL (Bring Your Own
Licence)

vCPU/hora

23

Servico de gerenciamento para Servidor
Virtual de Banco de dados relacional
PostgreSQL.

vCPU/hora

24

Servico de backup

GB/més

25

Ambiente para desenvolvimento e
hospedagem de aplicativos web

vCPU/hora

26

Treinamento

Turma

27

Suporte técnico

Unidade/més

28

Servicos técnicos especializados

UST
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Lote 2

Item | Descricdo do servico Unidade

29 Servidor Virtual Tipol- Métrica de vCPU por
hora, provisionado com 1 vCPU e 3,50 GB de | Servidor/hora
memoria RAM.

30 Servidor Virtual Tipo2— Métrica de vCPU por
hora, provisionado com 2 vCPUs e 3,75 GB de | Servidor/hora
memoria RAM.

31 Servidor Virtual Tipo3— Métrica de vCPU por
hora, provisionado com 2 vCPUs e 15 GB de | Servidor/hora
memoria RAM.

32 Volume de armazeNnamento em blocos - GB/Mmés
desempenho padréao

33 Volume de armazenamento em blocos - GB/MEs
desempenho otimizado

34 Volume de armazenamento em blocos - alto GB/MEs
desempenho

35 Servico de armazenamento de objetos GB/més

36 Servico de VPN GB/més

37 IP publico Unidade/més

38 Trafego de saida de rede GB/més

39 Instancia de
Servico de balanceamento de carga servidor

virtual/més

40 Porta de conexao de 1 Gbps Unidade/més

41 Porta de conex&o de 10 Gbps Unidade/més

42 Subscricédo do Sistema Operacional Windows vCPU/hora
Server

43 Servico de gerenciamento para Servidor
Virtuale subscricdo doSistema Operacional vCPU/hora
Windows Server.
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44 Servico de gerenciamento para Servidor
Virtual com licenciamento BYOL (Bring Your
Own Licence)doSistema Operacional vCPU/hora
Windows Server.

45 Subscricédo do Sistema Operacional Red Hat vCPU/hora

Enterprise Linux (RHEL)

46 Servico de gerenciamento para Servidor
Virtual e subscricdo do Sistema Operacional | vCPU/hora
Red Hat Enterprise Linux (RHEL)

47 Servico de gerenciamento para Servidor
Virtual com licenciamento BYOL (Bring Your
Own Licence) do Sistema Operacional Red
Hat Enterprise Linux (RHEL)

vCPU/hora

48 Subscricdo do Banco de dados SQL Server vCPU/hora

49 Servico de gerenciamento para Servidor
Virtual de banco de dados e subscri¢des do

Sistema Operacional Windows Server e do vCPU/hora
Banco de dados relacional SQL Server.
50 Servico de gerenciamento para Servidor
Virtual de Banco de dados SQL Server com
licenciamento BYOL (Bring Your Own vCPU/hora
Licence)
51 Servico de gerenciamento para Servidor
Virtual de Banco de dados relacional vCPU/hora
PostgreSQL.
52 Servico de backup GB/més
53 Ambiente para desgnvqlwmento e vCPU/hora
hospedagem de aplicativos web
54 Treinamento Turma
55 Suporte técnico Unidade/més
56 Servicos técnicos especializados UST
Lote 3
Item | Descric¢éo do servico Unidade

57 Gerenciador multinuvem Unidade/més
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58 Treinamento Turma

59 Suporte técnico Unidade/més

60 Servicos técnicos especializados UST
Lotesle?2

1 Segue abaixo descricdo detalhada dos servidores virtuais e servicos de computacdo em
nuvem, a serem providos como servigo pela CONTRATADA.

1.1 Servidor virtual tipo 1

1.1.1. A remuneracdo do servidor virtual dar-se-4 por vCPU/hora utilizadas, na
modalidade de pagamento pelo periodo de tempo de uso efetivo;

1.1.2. Este servidor virtual deve dispor, na sua configuracéo base, de uma vCPU (CPU
virtual), provida de capacidade de processamento fixa, e no minimo, 3,50 GB de
memoria RAM;

1.1.3. A vCPU deve ser baseada em processadores Intel Xeon das familias E5-267x e
E5-268x de versdo 2 ou superior. Os processadores fisicos utilizados para o
provimento de maquinas virtuais devem possuir o desempenho minimo de
14,900 Avg CPU Mark equivalente ao processador Intel Xeon E5-2670 v2
2.5GHz, de acordo com o benchmark, publicado pela empresa PassMark
Software Pty Ltd. ou outro benchmark sugerido pela CONTRATADA e
previamente aceito pela CONTRATANTE;

1.1.4. O servidor virtual deve ser provisionado com disco para armazenamento
persistente com capacidade minima de 50 GB; deve, entretanto, ser fornecido
com a capacidade minima necessaria para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de memédria, e demais softwares
quando contratados;

1.1.5.0 disco de armazenamento do servidor virtual deve fornecer taxa de
desempenho minima de 150 IOPS comprovavel por meio do benchmark
definido a critério da CONTRATANTE;

1.1.6. O servidor virtual deve possuir enderecos IP (IPv4 e IPv6) exclusivos e fixos.
Estes ndo poderdo ser atribuidos nem compartilnados com outros servidores
virtuais ou fisicos presentes na mesma rede;

1.1.7. O servidor virtual deve possuir dois tipos de IP exclusivo: Publico e Privado. O
endereco IP publico exclusivo sera utilizado para enderecamento do servidor
virtual na Internet; O endereco IP privado exclusivo serd utilizado para
enderecamento do servidor virtual na rede interna no ambiente da
CONTRATADA,



MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
SECRETARIADE TECNOLOGIA DA INFORMACAO

1.1.8. O servidor virtual devera ser fornecido com no minimo um endereco IP Pablico
gratuito;

1.1.9. O Servidor virtual tipo 1 podera ser demandado até o limite de 16 vCPUs,
definidas em progressdo geométrica de razdo 2, para a composi¢cdo de novos
servidores virtuais, mantida a relagdo minima de 3,50 GB de memoria RAM para
cada 1vCPU provisionada. Além da configuracdo base, serdo permitidas as
seguintes configuracgdes: servidor virtual com 2 vCPUs e, no minimo, 7 GB de
memoria RAM; servidor virtual com 4 vCPUs e, no minimo, 14 GB de memoria
RAM,; servidor virtual com 8 vCPU e, no minimo, 28 GB de memdria RAM; e
servidor virtual com 16 vCPUs e, no minimo, 56 GB de memoria RAM;

1.1.10.Os servidores virtuais deverdo ser solicitados pela CONTRATANTE a
CONTRATADA por meio de Ordem de Servigco, informando o tipo base
(servidor virtual tipo 1, 2 ou 3), a quantidade de servidores virtuais e a
quantidade de vCPUs desejada, limitada a 16 vCPUs, com a quantidade de
memoria RAM minima proporcional a quantidade de vCPUs, respeitado o tipo
base do servidor virtual;

1.2.Servidor virtual tipo 2

1.2.1. A remuneracdo do servidor virtual dar-se-4 por vCPU/hora utilizadas, na
modalidade de pagamento pelo periodo de tempo de uso efetivo;

1.2.2. Este servidor virtual deve dispor, na sua configuracdo base, de duas vCPUs
(CPUs virtuais), providas de capacidade de processamento conforme definido no
Servidor virtual tipo 1 e, no minimo, 3,75 GB de meméria RAM;

1.2.3. As vCPUs devem ser baseadas em processadores Intel Xeon das familias E5-
267x e E5-268x de versdo 2 ou superior. Os processadores fisicos utilizados para
0 provimento de maquinas virtuais devem possuir o desempenho minimo de
14,900 Avg CPU Mark equivalente ao processador Intel Xeon E5-2670 v2
2.5GHz, de acordo com o benchmark, publicado pela empresa PassMark
Software Pty Ltd. ou outro benchmark sugerido pela CONTRATADA e
previamente aceito pela CONTRATANTE;

1.2.4. 0O servidor virtual deve ser provisionado com disco para armazenamento
persistente com capacidade minima de 50 GB; deve, entretanto, ser fornecido
com a capacidade minima necessaria para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de memdria, e demais softwares
quando contratados;

1.2.5.0 disco de armazenamento do servidor virtual deve fornecer taxa de
desempenho minima de 150 IOPS comprovavel por meio do benchmark definido
a critério da CONTRATANTE;
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1.2.6. O servidor virtual deve possuir enderecos IP (IPv4 e IPv6) exclusivos e fixos.
Estes ndo poderdo ser atribuidos nem compartilhnados com outros servidores
virtuais ou fisicos presentes na mesma rede;

1.2.7. O servidor virtual deve possuir dois tipos de IP exclusivo: Publico e Privado. O
endereco IP publico exclusivo sera utilizado para enderecamento do servidor
virtual na Internet; O endereco IP privado exclusivo serd utilizado para
enderecamento do servidor virtual na rede interna no ambiente da
CONTRATADA;

1.2.8. O servidor virtual devera ser fornecido com no minimo um endereco IP Publico
gratuito;

1.2.9. O servidor virtual tipo 2 podera ser demandado até o limite de 16 vCPUs,
definidas em progressdo geométrica de razdo 2, para a composicdo de novos
servidores virtuais, mantida a relacdo minima de 3,75 GB de memoria RAM para
cada conjunto de 2 vCPUs provisionadas. Além da configuracdo base, serdo
permitidas as seguintes configuracGes: servidor virtual com 4 vCPUs e, no
minimo, 7,5 GB de memdria RAM; servidor virtual com 8 vCPUs e, no minimo,
15 GB de memdria RAM e servidor virtual com 16 vCPUs e, no minimo, 30 GB
de memoria RAM.

1.2.10.Os servidores virtuais deverdo ser solicitados pela CONTRATANTE a
CONTRATADA por meio de Ordem de Servigo, informando o tipo base
(servidor virtual tipo 1, 2 ou 3), a quantidade de servidores virtuais e a
quantidade de vCPUs desejada, limitada a 16 vCPUs, com a quantidade de
memoria RAM minima proporcional a quantidade de vCPUs, respeitado o tipo
base do servidor virtual;

1.3.Servidor virtual tipo 3

1.3.1. A remuneracdo do servidor virtual dar-se-4 por vCPU/hora utilizadas, na
modalidade de pagamento pelo periodo de tempo de uso efetivo;

1.3.2. Este servidor virtual deve dispor, na sua configuracdo base, de duas vCPUs
(CPUs virtuais), providas de capacidade de processamento conforme servidor
virtual tipo 1 e, no minimo, 15 GB de memdria RAM;

1.3.3. As VCPUs devem ser baseadas em processadores Intel Xeon das familias E5-
267x e E5-268x de versdo 2 ou superior. Os processadores fisicos utilizados para
0 provimento de maquinas virtuais devem possuir o desempenho minimo de
14,900 Avg CPU Mark equivalente ao processador Intel Xeon E5-2670 v2
2.5GHz, de acordo com o benchmark, publicado pela empresa PassMark
Software Pty Ltd. ou outro benchmark sugerido pela CONTRATADA e
previamente aceito pela CONTRATANTE;

1.3.4. O servidor virtual deve ser provisionado com disco para armazenamento
persistente com capacidade minima de 50 GB; deve, entretanto, ser fornecido
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com a capacidade minima necessaria para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de memdria, e demais softwares
quando contratados;

1.3.5.0 disco de armazenamento do servidor virtual deve fornecer taxa de
desempenho minima de 150 IOPS comprovavel por meio do benchmark definido
a critério da CONTRATANTE;

1.3.6. O servidor virtual deve possuir enderecos IP (IPv4 e IPv6) exclusivos e fixos.
Estes ndo poderdo ser atribuidos nem compartilhnados com outros servidores
virtuais ou fisicos presentes na mesma rede;

1.3.7. O servidor virtual deve possuir dois tipos de IP exclusivo: Publico e Privado. O
endereco IP publico exclusivo sera utilizado para enderecamento do servidor
virtual na Internet; O endereco IP privado exclusivo serd utilizado para
enderecamento do servidor virtual na rede interna no ambiente da
CONTRATADA;

1.3.8. O servidor virtual devera ser fornecido com no minimo um endereco IP Pablico
gratuito;

1.3.9. O servidor virtual tipo 3 podera ser demandado até o limite de 16 vCPUs,
definidas em progressdo geométrica de razdo 2, para a composi¢do de novos
servidores virtuais, mantida a relacdo minima de 15 GB de memédria RAM para
cada conjunto de 2 vCPUs provisionadas. Além da configuracdo base, serdo
permitidas as seguintes configuracGes: servidor virtual com 4 vCPUs e, no
minimo, 30 GB de memodria RAM; servidor virtual com 8 vCPUs e, no minimo,
60 GB de memoria RAM e servidor virtual com 16 vCPUs e, no minimo, 120
GB de memoéria RAM.

1.3.10.Os servidores virtuais deverdo ser solicitados pela CONTRATANTE a
CONTRATADA por meio de Ordem de Servigo, informando o tipo base
(servidor virtual tipo 1, 2 ou 3), a quantidade de servidores e a quantidade de
VCPUs desejada, limitada a 16 vCPUs, com a quantidade de memoéria RAM
minima proporcional a quantidade de vCPUs, respeitado o tipo base do servidor
virtual;

1.4 Volume de armazenamento de blocos - desempenho padréo
1.4.1Volume de disco para armazenamento persistente de dados (block level);
1.4.20 servigo sera contratado usando-se a métrica de GB armazenado por més;

1.4.30 volume de disco deve ser anexado a um servidor virtual e reconhecido pelo
sistema operacional como um dispositivo fisico e local,

1.4.40 servigo deve permitir a definicdo de nomes ou identificadores — (lds) de
volumes de armazenamento;

1.4.5Deve fornecer taxa de desempenho minima de 200 10PS;
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1.4.60 servico deve prover funcdo de criptografia do volume com chave gerenciada
pelo préprio cliente.

1.5 Volume de armazenamento de blocos - desempenho otimizado

1.5.1Volume para armazenamento persistente de dados (block level) com desempenho
otimizado para aplicacdes que necessitam de desempenho de baixa laténcia;

1.5.20 servigo seré contratado usando-se a métrica de GB armazenado por més;

1.5.30 volume de disco deve ser anexado a um servidor virtual e reconhecido pelo
sistema operacional como um dispositivo fisico e local;

1.5.40 servico deve permitir a definicdo de nomes ou identificadores — (lds) de
volumes de armazenamento;

1.5.5Deve fornecer taxa de desempenho minima de 2.000 IOPS;

1.5.60 servigco deve prover funcdo de criptografia do volume com chave gerenciada
pelo proprio cliente.

1.6 Volume de armazenamento de blocos - alto desempenho

1.6.1\Volume para armazenamento persistente de dados (block level) com alto
desempenho, destinado a aplica¢fes de missao critica;

1.6.20 servico sera contratado usando-se a métrica de GB armazenado por més;

1.6.30 volume de disco deve ser anexado a um servidor virtual e reconhecido pelo
sistema operacional como um dispositivo fisico e local,

1.6.40 servigo deve permitir a definicdo de nomes ou identificadores — (lds) de
volumes de armazenamento;

1.6.5Deve fornecer taxa de desempenho minima de 4.000 IOPS;

1.6.60 servico deve prover funcdo de criptografia do volume com chave gerenciada
pelo préprio cliente.

1.7 Servico de armazenamento de objetos

1.7.1Servico de armazenamento persistente para grandes quantidades de dados e
objetos;

1.7.20 servico sera contratado usando a métrica de GB armazenado por més;

1.7.30 armazenamento deve ser duravel, escalavel e seguro;



MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
SECRETARIADE TECNOLOGIA DA INFORMACAO

1.7.40 servico deve permitir o armazenamento de objetos com o0s recursos de
inclusdo, leitura, exclusdo e consultas, acessiveis por meio de interface web e
APl RESTful,

1.7.5Deve prover recurso de versionamento para preservar, recuperar e restaurar todas
as versoes de cada objeto armazenado;

1.7.60 servico deve prover fungdo de criptografia com chave gerenciada pelo proprio
cliente.

1.8 Servico de VPN
1.8.1Servico para uso de Rede Privada Virtual utilizando conexdo via internet;
1.8.20 servico sera contratado usando a métrica de GB trafegado por més;
1.8.3Somente o trafego sainte serd contabilizado para cobranca do servico;

1.8.40 servigo deve incluir a criagdo e a configuragdo do gateway da VPN no
ambiente de nuvem da CONTRATANTE;

1.8.50 trafego de dados através da conexdo deve ser por tunel VPN utilizando o
protocolo IPSec;

1.8.60 servico deve incluir porta dedicada no provedor com capacidade minima de 1
Gbps;

1.8.7A taxa de transferéncia minima na conexdo VPN deve ser de 200 Mbps;
1.9 IP publico adicional

1.9.1Servico de fornecimento de endereco IPv4 (Internet Protocol versdo 4) pablico e
estatico;

1.9.20 servigo sera contratado utilizando a métrica de valor fixo mensal por cada
endereco de IP provisionado;

1.9.30 servico somente sera cobrado para os enderecos IPs adicionais, que forem
demandados pela CONTRATANTE, além do endereco IP que devera ser
fornecido gratuitamente com cada servidor virtual provisionado.

1.9.4Um endereco IPv6 (Internet Protocol versdo 6) publico e estatico deve ser
fornecido pela CONTRATADA para cada endereco IPv4 provisionado;

1.10Trafego de saida de rede

1.10.1Trafego de saida de dados cuja origem é o ambiente do provedor e o destino € a
Internet;

1.10.20 servico sera contratado utilizando-se a métrica de GB trafegado por més;
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1.10.30 trafego de dados entre servidores virtuais e entre estes e as areas de
armazenamento de dados dentro do provedor ndo devem ser contabilizados
como trafego de saida de rede;

1.10.40 tréfego de entrada de dados no ambiente de nuvem do provedor deve ser
ilimitado e sem custos paraa CONTRATANTE.

1.10.5A CONTRATADA devera emitir relatério mensal detalhando o trafego de saida
de rede individualizado para cada Servidor Virtual ou outro servi¢o contratado
que o tenha gerado;

1.11Servigo de balanceamento de carga

1.11.1Servico para utilizacdo de balanceador de carga, que distribuird as
requisicdes/trafego entre os servidores virtuais;

1.11.20 servigo sera contratado utilizando-se a métrica de Instancia de servidor virtual
por més.

1.11.30 servico deve ser escaldvel, de maneira a crescer ou diminuir seu poder de
processamento automaticamente, em funcéo do fluxo de carga demandado.

1.11.40 servico deve prover capacidade de crescimento automatico em fungdo da
demanda (autoscaling);

1.11.5Deve permitir o balanceamento de carga entre maquinas virtuais que estejam em
locais fisicos distintos;

1.11.6Deve possibilitar a utilizacdo dos protocolos HTTP, HTTPS e TCP para efetuar
0 balanceamento de carga, bem como a realizacdo de health check nas
maquinas virtuais por meio dos mesmos protocolos;

1.11.7Devera permitir fidelizacdo por cookies (sticky sessions);
1.12Porta de conexdo de 1 Gbps

1.12.1Interface de rede para criacdo de conexdo privada, destinada ao trafego de dados
em alta velocidade;

1.12.20 servico sera contratado utilizando-se a métrica de GB trafegado por més;
1.12.3A porta de conexao devera oferecer largura de banda minima de 1 Gbps;

1.12.4Devera ser compativel com o protocolo padrdo 802.1q, permitindo que a
conexdo, quando dedicada, seja particionada em, no minimo, 10 interfaces
virtuais;

1.12.50 servico deve incluir a criagdo e a configuracdo do gateway da VPN no
ambiente de nuvem da CONTRATANTE;
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1.12.60 trafego de dados atraves da conexdo deve ser por tinel VPN utilizando o
protocolo IPSec;

1.12.70 volume de dados trafegado na conexao deve ser ilimitado;

1.13Porta de conexdo de 10 Gbps

1.13.1Interface de rede para criacdo de conexao privada destinada ao trafego de dados
em alta velocidade;

1.13.20 servico sera contratado utilizando-se a métrica de GB trafegado por més;

1.13.3A porta de conexdo devera oferecer largura de banda minima de 10 Gbps;

1.13.4Devera ser compativel com o protocolo padrdo 802.1q, permitindo que a
conexdo, quando dedicada, seja particionada em, no minimo, 10 interfaces

virtuais;

1.13.50 servigco deve incluir a criagdo e a configuracdo do gateway da VPN no
ambiente de nuvem da CONTRATANTE;

1.13.60 trafego de dados através da conexdo deve ser por tinel VPN utilizando o
protocolo IPSec;

1.13.70 volume de dados trafegado na conexao deve ser ilimitado;

1.14Subscrig¢éo do Sistema Operacional Windows Server

1.14.1Licenciamento do sistema operacional Windows Server para utilizacdo em
servidores virtuais do tipo 1, 2 e 3;

1.14.20 servico sera contratado utilizando-se a métrica de quantidade de vCPU por
hora de uso efetivo;

1.14.3A remuneracdo do servico se dard em funcdo da quantidade de vCPUs do
servidor virtual no qual o sistema operacional estiver instalado, na modalidade
de pagamento pelo periodo de tempo de uso efetivo;

1.14.4A CONTRATADA deve oferecer como opcles de instalacdo nos servidores
virutais, as versdes do sistema operacional Windows Server 2008 e superiores;

1.145A CONTRATADA deve fornecer o sistema operacional Windows Server
instalado no servidor virtual indicado pela CONTRATANTE com todas as
atualizagdes e patches disponiveis na data da entrega;

1.15Servico de gerenciamento para Servidor Virtual e subscricdo do Sistema

Operacional Windows Server
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1.15.1Servico de gerenciamento para servidores virtuais do tipo 1, 2 e 3 incluido o
licenciamento do sistema operacional Windows Server;

1.15.20 servico serd contratado utilizando-se a métrica de quantidade de vCPU por
hora de uso efetivo;

1.15.3A remuneracdo do servico se dard em funcdo da quantidade de vCPUs do
servidor virtual no qual o sistema operacional estiver instalado, na modalidade
de pagamento pelo periodo de tempo de uso efetivo;

1.15.40 prego do servigo deve incluir o gerenciamento e o licenciamento do sistema
operacional;

1.15.5A CONTRATADA deve oferecer como opgOes de instalacdo nos servidores
virutais, as versdes do sistema operacional Windows Server 2008 e superiores;

1.15.6A CONTRATADA deve fornecer o sistema operacional Windows Server
instalado no servidor virtual indicado pela CONTRATANTE com todas as
atualizagdes e correcBes de seguranca (patches) disponiveis até a data da
entrega;

1.15.70 gerenciamento do sistema operacional deve contemplar no minimo:
1.15.8Aplicacdo de atualizacGes e correcBes de seguranca (patches);
1.15.9Suporte técnico para instalacdo e configuracao de software;

1.15.10 Suporte técnico para instalacdo e configuracdo de funcionalidades (features)
do sistema operacional,

1.15.11 Configuracao de firewall;
1.15.12 Instalacéo de certificado SSL;

1.16Servico de gerenciamento para Servidor Virtual com licenciamento BYOL
(Bring Your Own Licence) do Sistema Operacional Windows Server.

1.16.1Servico de gerenciamento para servidores virtuais do tipo 1, 2 e 3 com o sistema
operacional Windows Server;

1.16.20 servico sera contratado utilizando-se a métrica de quantidade de vCPU por
hora de uso efetivo;

1.16.3A remuneracdo do servigo se dard em funcdo da quantidade de vCPUs do
servidor virtual no qual o sistema operacional estiver instalado, na modalidade
de pagamento pelo periodo de tempo de uso efetivo;

1.16.4A CONTRATADA deve oferecer como opcOes de instalacdo nos servidores
virutais, as versoes do sistema operacional Windows Server 2008 e superiores;
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1.16.5A CONTRATADA deve fornecer o sistema operacional Windows Server
instalado no servidor virtual indicado pela CONTRATANTE com todas as
atualizacbes e correcbes de seguranca (patches) disponiveis até a data da
entrega;

1.16.60 licenciamento e a insercdo do codigo de ativacdo do sistema operacional
Windows Server sera de responsabilidade da CONTRATANTE;

1.16.70 gerenciamento do sistema operacional deve contemplar no minimo:
1.16.7.1 Aplicacéo de atualizagOes e corregdes de seguranca (patches);
1.16.7.2 Suporte técnico para instalacdo e configuracdo de software;

1.16.7.3Suporte técnico para instalacdo e configuracdo de funcionalidades
(features) do sistema operacional;

1.16.7.4 Configuracdo de firewall;
1.16.7.5 Instalacdo de certificado SSL;
1.17Subscricéo do Sistema Operacional Red Hat Enterprise Linux (RHEL)

1.17.1Licenciamento do sistema operacional Red Hat Enterprise Linux (RHEL) para
utilizagdo em servidores virtuais do tipo 1, 2 e 3;

1.17.20 servico serd contratado utilizando-se a métrica de quantidade de vCPU por
hora de uso efetivo;

1.17.3A remuneracdo do servico se dard em funcdo da quantidade de vCPUs do
servidor virtual no qual o sistema operacional estiver instalado, na modalidade
de pagamento pelo periodo de tempo de uso efetivo;

1.17.4A CONTRATADA deve oferecer como op¢Oes de instalacdo nos servidores
virtuais contratados, as versdes do sistema operacional Red Hat Enterprise
Linux (RHEL) 7.3 e superiores;

1.17.5A CONTRATADA deve fornecer o sistema operacional Red Hat Enterprise
Linux (RHEL) instalado no servidor virtual indicado pela CONTRATANTE
com todas as atualizacBes e correcbes de seguranca (patches) disponiveis na
data da entrega;

1.18Servico de gerenciamento para Servidor Virtual e subscricdo do Sistema
Operacional Red Hat Enterprise Linux (RHEL)

1.18.1Servico de gerenciamento de servidores virtuais do tipo 1, 2 e 3 incluido o
licenciamento do sistema operacional Red Hat Enterprise Linux (RHEL);
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1.18.20 servico serd contratado utilizando-se a métrica de quantidade de vCPU por
hora de uso efetivo;

1.18.3A remuneracdo do servico se dard em funcdo da quantidade de vCPUs do
servidor virtual no qual o sistema operacional estiver instalado, na modalidade
de pagamento pelo periodo de tempo de uso efetivo;

1.18.40 prego do servigo deve incluir o gerenciamento e o licenciamento do sistema
operacional;

1.18.5 A CONTRATADA deve oferecer como opcdes de instalagdo nos servidores
virtuais contratados, as versdes do sistema operacional Red Hat Enterprise
Linux (RHEL) 7.3 e superiores;

1.18.6A CONTRATADA deve fornecer o sistema operacional Red Hat Enterprise
Linux (RHEL) instalado no servidor virtual indicado pela CONTRATANTE
com todas as atualizacdes e corre¢cdes de seguranca (patches) disponiveis até a
data da entrega;

1.18.70 gerenciamento do sistema operacional deve contemplar minimamente:
1.18.7.1 Aplicacéo de atualizagdes e correcdes de seguranca (patches);
1.18.7.2 Suporte técnico para instalacdo e configuracdo de software;

1.18.7.3Suporte técnico para instalacdo e configuracdo de funcionalidades
(features) do sistema operacional;

1.18.7.4 Configuragdo de firewall;
1.18.7.5Instalacdo de certificado SSL;

1.19Servico de gerenciamento para Servidor Virtual com licenciamento BYOL
(Bring Your Own Licence) do Sistema Operacional Red Hat Enterprise Linux
(RHEL)

1.19.1Servico de gerenciamento de servidores virtuais do tipo 1, 2 e 3 com o sistema
operacional Red Hat Enterprise Linux (RHEL);

1.19.20 servico serd contratado utilizando-se a métrica de quantidade de vCPU por
hora de uso efetivo;

1.19.3A remuneragdo do servigo se dard em funcdo da quantidade de vCPUs do
servidor virtual no qual o sistema operacional estiver instalado, na modalidade
de pagamento pelo periodo de tempo de uso efetivo;

1.19.4;A CONTRATADA deve fornecer o sistema operacional Red Hat Enterprise
Linux (RHEL) instalado no servidor virtual indicado pela CONTRATANTE
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com todas as atualizacdes e correcdes de seguranca (patches) disponiveis até a
data da entrega;

1.19.50 licenciamento e a inser¢do do codigo de ativacdo do sistema operacional Red
Hat Enterprise Linux (RHEL) sera de responsabilidade da CONTRATANTE;

1.19.60 gerenciamento do sistema operacional deve contemplar, no minimo:
1.19.6.1 Aplicacéo de atualizagdes e correcdes de seguranca (patches);
1.19.6.2 Suporte técnico para instalacdo e configuracdo de software;

1.19.6.3Suporte técnico para instalacdo e configuracdo de funcionalidades
(features) do sistema operacional;

1.19.6.4 Configuragdo de firewall;
1.19.6.5 Instalacéo de certificado SSL;
1.20Subscricdo do Banco de dados SQL Server

1.20.1Licenciamento do banco de dados SQL Server para utilizacdo em servidores
virtuais do tipo 1, 2 e 3 com Windows Server;

1.20.20 servico serd contratado utilizando-se a métrica de quantidade de vCPU por
hora de uso efetivo;

1.20.3A remuneracdo do servico se dard em funcdo da quantidade de vCPUs do
servidor virtual no qual o banco de dados SQL Server estiver instalado, na
modalidade de pagamento pelo periodo de tempo de uso efetivo;

1.20.4A CONTRATADA deve oferecer como opgOes de instalacdo nos servidores
virtuais contratados, as versdes do banco de dados SQL Server 2008 R2 e
superiores;

1.20.50 servidor virtual no qual o banco de dados SQL Server sera implementado
deve possuir o sistema operacional Windows Server instalado;

1.20.6A CONTRATADA deve fornecer o banco de dados SQL Server instalado no
servidor virtual indicado pela CONTRATANTE com todas as atualizacOes e
patches disponiveis na data da entrega;

1.21Servico de gerenciamento para Servidor Virtual de banco de dados e subscrigdes
do Sistema Operacional Windows Server e do Banco de dados relacional SQL
Server.

1.21.1Servico de gerenciamento para servidores virtuais do tipo 1, 2 e 3 incluido os
licenciamentos do sistema operacional Windows Server e do banco de dados
SQL Server;
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1.21.20 servico sera contratado utilizando-se a métrica de vCPU por hora de uso
efetivo;

1.21.3A remuneracdo do servico se dard em funcdo da quantidade de vCPUs do
servidor virtual no qual o sistema operacional Windows Server e o banco de
dados SQL Server estiverem instalados, na modalidade de pagamento pelo
periodo de tempo de uso efetivo;

1.21.40 preco do servico deve incluir o gerenciamento e o licenciamento do sistema
operacional Windows Server e do banco de dados SQL Server;

1.21.5A CONTRATADA deve oferecer como opcles de instalacdo nos servidores
virtuais contratados, as seguintes versdes do sistema operacional: Windows
Server 2008 e superiores;

1.21.6A CONTRATADA deve oferecer como opcOes de instalacdo nos servidores
virtuais contratados, as seguintes versdes do banco de dados: SQL Server 2008
R2 e superiores;

1.21.7A CONTRATADA deve fornecer o sistema operacional Windows Server e 0
banco de dados SQL Server instalados no servidor virtual indicado pela
CONTRATANTE com todas as atualizacbes e correcbes de seguranca
(patches) disponiveis até a data da entrega;

1.21.80 gerenciamento do sistema operacional Windows Server deve contemplar
minimamente:

1.21.8.1 Aplicacdo de atualizagdes e correcdes de seguranca (patches);
1.21.8.2 Suporte técnico para instalagdo e configuracdo de software;

1.21.8.3Suporte técnico para instalacdo e configuracdo de funcionalidades
(features) do sistema operacional;

1.21.8.4 Configuracéo de firewall;
1.21.8.5Instalacéo de certificado SSL;

1.21.90 gerenciamento do banco de dados SQL Server deve contemplar
minimamente:

1.21.9.1 Aplicacéo de atualizagdes e corre¢des de seguranca (patches);
1.21.9.2 Otimizag&o de desempenho (tuning)
1.21.9.3 Backup do log de transag¢des de 10 em 10 minutos;

1.21.9.4 Deteccao de falhas;
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1.21.9.5Recuperacdo (recovery);

1.22Servico de gerenciamento para Servidor Virtual de Banco de dados SQL Server
com licenciamento BYOL (Bring Your Own Licence).

1.22.1Servigo de gerenciamento para servidores virtuais do tipo 1, 2 e 3 com o sistema
operacional Windows Server e banco de dados SQL Server;

1.22.20 servigo sera contratado utilizando-se a métrica de vCPU por hora de uso
efetivo;

1.22.3A remuneracdo do servico se dard em funcdo da quantidade de vCPUs do
servidor virtual no qual o sistema operacional Windows Server e o banco de
dados SQL Server estiverem instalados, na modalidade de pagamento pelo
periodo de tempo de uso efetivo;

1.22.4A CONTRATADA deve oferecer como opcOes de instalacdo nos servidores
virtuais contratados, as seguintes versdes do sistema operacional: Windows
Server 2008 e superiores;

1.22.5A CONTRATADA deve oferecer como opcBes de instalacdo nos servidores
virtuais contratados, as seguintes versdes do banco de dados: SQL Server 2008
R2 e superiores;

1.22.6A CONTRATADA deve fornecer o sistema operacional Windows Server e 0
banco de dados SQL Server instalados no servidor virtual indicado pela
CONTRATANTE com todas as atualizacbes e correcOes de seguranga
(patches) disponiveis até a data da entrega;

1.22.70 licenciamento e a inser¢do do cddigo de ativacdo do sistema operacional
Windows Server e do banco de dados SQL Server serdo de responsabilidade da
CONTRATANTE;

1.22.80 gerenciamento do sistema operacional Windows Server deve contemplar
minimamente:

1.22.8.1 Aplicacdo de atualizacdes e corre¢des de seguranca (patches);
1.22.8.2 Suporte técnico para instalagdo e configuracdo de software;

1.22.8.3Suporte técnico para instalacdo e configuracdo de funcionalidades
(features) do sistema operacional;

1.22.8.4 Configuracéo de firewall;
1.22.8.5Instalacéo de certificado SSL;

1.22.90 gerenciamento do banco de dados SQL Server deve contemplar
minimamente:



MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
SECRETARIADE TECNOLOGIA DA INFORMACAO

1.22.9.1 Aplicacéo de atualizagdes e correcdes de seguranca (patches);
1.22.9.2 Otimizacédo de desempenho (tuning)

1.22.9.3backup do log de transacdes de 10 em 10 minutos;

1.22.9.4 Deteccdo de falhas;

1.22.9.5Recuperacéo (recovery);

1.23Servico de gerenciamento para Servidor Virtual de Banco de dados relacional
PostgreSQL

1.23.1Servigo de gerenciamento para servidores virtuais do tipo 1, 2 e 3 com o banco
de dados PostgreSQL;

1.23.20 servigo sera contratado utilizando-se a métrica de vCPU por hora de uso
efetivo;

1.23.3A remuneracdo do servico se dard em funcdo da quantidade de vCPUs do
servidor virtual no qual o banco de dados PostgreSQL estiver instalado, na
modalidade de pagamento pelo periodo de tempo de uso efetivo;

1.23.4A CONTRATADA deve oferecer como opcdes de instalacdo nos servidores
virtuais contratados, as seguintes versdes do banco de dados: PostgreSQL 9.5 e
superiores;

1.23.5A CONTRATADA deve fornecer o banco de dados PostgreSQL instalado no
servidor virtual indicado pela CONTRATANTE com todas as atualizacGes e
correcdes de seguranca (patches) disponiveis até a data da entrega;

1.23.60 gerenciamento do banco de dados SQL Server deve contemplar no minimo:
1.23.6.1 Aplicacéo de atualizagdes e correcdes de seguranca (patches);
1.23.6.2 Otimizacédo de desempenho (tuning)
1.23.6.3 Backup do log de transac¢des de 10 em 10 minutos;
1.23.6.4 Deteccao de falhas;
1.23.6.5Recuperacao (recovery);
1.24Servico de backup e recuperacéo de dados

1.24.10 servico de backup deve observar, no minimo, as seguintes caracteristicas e
requisitos técnicos;

1.24.2Deve garantir servi¢co gerenciado de armazenamento persistente de dados de
forma escalavel e com disponibilidade de, no minimo, 99,95%;
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1.24.30 servico de backup sera cobrado usando a métrica de GB de dados
armazenados por més;

1.24.40 servico deve permitir o backup de dados armazenados na estrutura da
CONTRATANTE ou dados armazenados no proprio provedor;

1.24.50s servicos devem permitir o backup de dados armazenados na estrutura da
CONTRATANTE mediante uso de agentes de backup, garantida a
compatibilidade dos agentes com os sistemas estabelecidos neste item;

1.24.60s servicos de backup devem permitir definir a politica padrdo para
determinado backup, por exemplo: backup completo, backup incremental e
backup diferencial,

1.24.70s servicos de backup devem ser certificados na norma de seguranca da
informacdo ABNT NBR ISO/IEC 27.001;

1.24.80 servico deve garantir a durabilidade, a confiabilidade e a integridade dos
dados;

1.24.90s servicos devem garantir que a transmissao de dados sera criptografada, entre
CONTRATANTE e CONTRATADA, por protocolo seguro de criptografia,
como TLS/SSL;

1.24.10 Os servigos devem prover algoritmo de criptografia seguro, como AES 256 ou
equivalente, conforme padrao internacional reconhecidamente aceito;

1.24.11 Os servicos devem permitir que as chaves de criptografia possam ser
gerenciadas unilateralmente pela CONTRATANTE;

1.24.12 O servigo de backup devera permitir definir se os dados no backup serdo
criptografados ou néo;

1.24.13 Os servigos devem garantir que os dados que estiverem no backup sejam
replicados ou espelhados em, no minimo, dois locais geograficamente
separados por, no minimo, 30 km;

1.24.14 Os servicos devem permitir a configuracao via interface web ou outras aceitas
pela CONTRATANTE;

1.24.15 Os servicos devem permitir o gerenciamento de backup, via interface de
internet ou mediante solucdo instalada nas instalacdes da CONTRATANTE;

1.24.16 Os servigcos devem facilitar a realizacdo de grandes quantidades de backup,
por exemplo: permitir o agendamento de backup de servidores virtuais,
individualmente ou por grupos, e de pastas, individualmente ou por volumes;

1.24.17 Os servigos devem permitir reiniciar, interromper, ou continuar um backup
interrompido;
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1.24.18 Os servicos de backup devem realizar a compressdo dos dados em backup;
1.24.19 Os servicos devem prover desduplicacdo dos dados em backup;

1.24.20 O servico de backup devera permitir definir politica de backup para cada
6rgdo do SISP, com critérios padronizados de backup, scripts de automacéo,
frequéncia, labels dos backups, etc;

1.24.21 0 servigo de backup deverd permitir realizar backups de volumes de
armazenamento de dados e de discos de armazenamento de servidores virtuais;

1.24.22 O servigo de backup devera permitir a escolha dos objetos a serem copiados;

1.24.23 O servico de backup devera permitir definir o periodo de retencdo, por
servidor virtual ou por tipo de arquivo;

1.24.24 O servico de backup devera permitir definir pontos de restauracao;

1.24.25 O servico de backup devera disponibilizar registros (logs) dos acessos aos
dados backupeados da CONTRATANTE;

1.24.26 O servigo de backup permitira 8 CONTRATANTE acessar e copiar seus dados
em formato padrdo de mercado, por, no minimo, 30 dias apds o encerramento
da prestacdo dos servigos;

1.24.27 Ap6s o encerramento do contrato o servico de backup deverd garantir a
exclusdo segura e definitiva dos dados backupeados;

1.24.28 O servico de backup deverd permitir a exclusdo de tipos especificos de
arquivos, por exemplo, arquivos temporarios;

1.24.29 O servico de backup devera garantir desduplicacdo e compressdo dos dados,
antes da transmisséo de dados para backup, para reduzir consumo de banda;

1.24.30 O servico devera prover integracdo para backup, no minimo, das plataformas
de virtualizagdo VMWare, Microsoft Hyper-V e KVM;

1.24.31 O servico deverd ser compativel, no minimo, para backup dos seguintes
sistemas operacionais: Windows Server e Linux;

1.24.32 O servigo deverd ser compativel, no minimo, para backup dos seguintes
sistemas gerenciadores de bancos de dados SQL Server e PostgreSQL;

1.24.33 O servigo de backup devera realizar notificacdo, via API, portal e email, status
do backup agendados, falhas, etc;

1.24.340 servico de backup serd remunerado apenas pela métrica definida e
precificada, ndo sendo objeto de remuneragdo outros custos informados
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intempestivamente, como taxas de licenciamento, taxas de manutencdo, custos
de reposicdo de midias, gerenciamento de midias, etc;

1.24.350 servico de backup sera remunerado em funcdo do volume de backup
liquido, ja consideradas a compressdo, a desduplicacdo, criptografia, ou outros
recursos de eficiéncia de uso disponibilizados pela CONTRATADA;

1.24.36 O servico de backup garantird que as informacdes da CONTRATANTE
estejam disponiveis para recuperacdo no caso de remocao acidental de
arquivos, erros, problemas, falhas, desastres ou outras acGes ndo planejadas
pelo usuario;

1.24.37 A CONTRATADA devera seguir as politicas de confidencialidade e sigilo
definidas pela CONTRATANTE;

1.24.38 Os servigos de backup deverdo disponibilizar para a CONTRATANTE o
planejamento de testes periodicos, com periodicidade, no minimo, mensal, de
recuperacdo dos dados em backup;

1.24.39 A CONTRATANTE podera solicitar, sempre que necessario, a restauracdo da
copia de seguranca de qualquer ambiente ou componentes de ambiente;

1.24.40 Os resultados do teste de recuperacdo devem ser relatados e enviados a
CONTRATANTE;

1.24.41 Os servicos de backup deverdo dispor de mecanismos que evitem a sobrescrita
ou corrupcdo acidental dos dados;

1.24.42 Os servicos de backup deverdo utilizar padrdes que permitam a portabilidade
dos dados em backup e garantam celeridade na recuperagdo ou extracdo de
dados em backup, conforme tempo méaximo de recuperacéo estabelecido;

1.24.43 Os servigos de backup deverdo dispor de aplicacdo de atualizacbes e
implantacdo de sistemas de arquivos, corre¢cdes de seguranca; (patches)

1.24.44 Os servigos de backup deverdo permitir o acesso compartilhado das instancias
ao sistema de armazenamento de arquivos;

1.25 Ambiente para desenvolvimento e hospedagem de aplicativos web

1.25.1Servico para fornecimento de plataforma completa, por meio da qual a
CONTRATANTE podera desenvolver, testar e implementar servigos e
aplicativos web, como sites e portais;

1.25.2A remuneracdo do servigo se dard por vCPU/hora utilizada, na modalidade de
pagamento pelo periodo de tempo de uso efetivo;

1.25.30 servico deve dispor de portal de gerenciamento por meio do qual a
CONTRATANTE podera ajustar manualmente os parametros das fungfes que
sdo executadas de forma automatica pelo servico;

1.25.4 O servigco deve ofertar nativamente as plataformas de desenvolvimento das
linguagens: Java, Python, PHP, Node.js e Ruby;
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1.25.5Deve permitir integracdo com ferramentas de desenvolvimento amplamente
utilizadas pelas linguagens listadas no item anterior (Eclipse, IntelliJ, Git,
Jenkins, etc.);

1.25.6Deve oferecer opcOes de bancos de dados relacionais e né&o-relacionais
(NoSQL);

1.25.7Deve permitir a selecdo manual dos recursos (vVCPU, memoria, disco, etc.)
necessarios para a aplicacéo;

1.25.8Deve permitir dimensionar a aplicacdo de maneira instantdnea e automatica de
acordo com métricas de utilizacao de recursos (vVCPU, memoria, quantidade de
trafego recebido, etc.), independentemente da quantidade de usuarios;

1.25.9Deve incorporar servicos de firewall, balanceamento de carga, verificacdes de
integridade, registro de aplicativos, monitoramento e gerenciamento de
disponibilidade;

1.25.10 Deve dispor de recursos automaticos que permitam iniciar, encerrar, suspender
e reiniciar a execuc¢do de aplicativos;

1.25.11 Deve dispor de recursos automaticos que permitam iniciar, encerrar, suspender
e reiniciar a execuc¢do de aplicativos;

1.25.12 Deve prover verificacdo e detec¢do automatica de vulnerabilidades comuns
em aplicativos Web;

1.25.13 Deve possuir mecanismos para configuracao, execucao, programacao e
gerenciamento de verificacdes de seguranca;

1.25.14 Deve permitir o direcionamento de solicitacOes para versdes diferentes da
aplicacdo e implementacBes incrementais de recursos;

1.25.15 O servigo deve provisionar e operar toda a infraestrutura necessaria, bem
como gerenciar e manter atualizada a pilha de softwares utilizada pelas
aplicacdes;

1.25.16 Deve permitir login de usuarios diretamente nos servidores virtuais que
hospedam as aplicagfes, por meio de autenticagédo segura;

1.25.17 Deve permitir que a CONTRATANTE estabeleca parametros para geracao de
alertas quando determinados limites (thresholds) de métricas de consumo de
recursos forem atingidos;

1.26 Treinamento

1.26.10 treinamento serd destinado aos servidores técnicos da CONTRATANTE
(6rgdos do SISP), visando capacita-los no gerenciamento e no uso das solugdes
dos provedores de nuvem, conforme requisitos estabelecidos neste documento.

1.26.2A0 final do treinamento, os treinandos devem estar aptos a utilizar 0s recursos
dos provedores, e ser capazes de efetuar a operagédo e configuracdo bésica dos
servigos desse provedor.

1.26.30s treinamentos serdo ministrados nas dependéncias da CONTRATADA ou a
criterio da CONTRATANTE, em sua propria dependéncia, em data e horario
por ela definido.

1.26.40 treinamento devera ser ministrado na cidade onde a CONTRATANTE possui
sua sede;



MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
SECRETARIADE TECNOLOGIA DA INFORMACAO

1.26.50s eventos de treinamento devem ser solicitados com no minimo vinte dias Uteis
de antecedéncia, salvo entendimento diverso entre as partes.

1.26.60 treinamento devera ser presencial e dividido em etapas. O treinamento ndo
poderd ser meramente expositivo. Deve contemplar também o uso préatico da
solucdo e o desenvolvimento de estudos de caso. As instalacdes e recursos
audiovisuais serdo providos pelo 6rgdo CONTRATANTE.

1.26.70 treinamento e o material didatico, fornecidos pela CONTRATADA, devem
ser apresentados em lingua portuguesa. O material deve ser fornecido em
formato digital e/ou impresso para todos os participantes com o contetdo
abordado durante o treinamento.

1.26.8A CONTRATADA deverd emitir, ao final do treinamento, o certificado de
concluséo para cada participante, no qual deverdo constar a identificacdo do
treinando, o periodo de realizacdo, o conteddo e a carga horéria do
treinamento.

1.26.90 instrutor responsavel pela execucdo do treinamento deverd possuir
experiéncia comprovada como instrutor da solugdo e pleno conhecimento da
solucdo alvo do treinamento.

1.26.10 Caso a qualidade do treinamento em alguma turma seja considerada
insatisfatoria pela maioria simples dos alunos, a CONTRATANTE podera
exigir que o0 mesmo seja refeito, sem onus paraa CONTRATANTE.

1.26.11 Cada turma terd um limite maximo de doze participantes.

1.26.12 Conteudo programéatico — modulo bésico — carga horaria: 40h (uma semana -
8h/dia - programa minimo:

1.26.12.1Fundamentos da computagcdo em nuvem:
1.26.12.2 Terminologias e conceitos; Beneficios e Desafios;
1.26.12.3Conceitos de Virtualizagéo e tipos de hypervisors;
1.26.12.4Ambiente Multi-tenant;

1.26.12.5Conceitos de alta disponibilidade e escalabilidade;
1.26.12.6Conceitos de seguranga em nuvem.
1.26.12.7Preparacdo do ambiente em nuvem;

1.26.12.8Utilizar os principais servicos em uma infraestrutura de Computacéo na
Nuvem;

1.26.12.9Utilizacéo do Portal de servigos do provedor
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1.26.12.10Configuracdo de servidores virtuais — como configurar 0S recursos
computacionais (CPU, RAM, DISCO);

1.26.12.11 Configurar storage; configurar rotinas de backup; configurar e gerenciar
ativos de rede: VPN, Firewall, sub rede, DNS;

1.26.12.12 Configurar requisitos de seguranca, criptografia, certificados SSL;
1.26.12.13Balanceamento de Carga entre os servidores virtuais;
1.26.12.14Configurar auto-scaling;
1.26.12.15Monitoramento do ambiente.

1.27 Suporte técnico

1.27.1Servico de suporte técnico ofertado pelo provedor de nuvem destinado a
solucionar problemas e a esclarecer duavidas na utilizacdo dos servicos
contratados;

1.27.20 servigo sera remunerado por meio de pagamento mensal com valor fixo;

1.27.30 servico deve consistir de processo de atendimento estruturado, baseado em
metodologia ou boa préatica reconhecida - ISO/IEC 2000 ou ITIL, por exemplo
- com registro de chamado e incidentes e definicdo de prioridades,
procedimento padronizado de atendimento, e canais de comunicagéo,
disponibilizados durante a vigéncia do contrato;

1.27.40 servico deve incluir acesso irrestrito a documentacao, a whitepapers e foruns
de suporte relativos aos servigos contratados;

1.27.50 servico deve dispor de Ponto Unico de Contato, com caracteristicas de
Central de Servicos, acessivel, no minimo, por meio de ligacéo telefonica local
e por chat, disponiveis 24 horas por dia, 7 dias por semana;

1.27.60 Ponto Unico de Contato deve permitir a abertura e o registro de chamados e
incidentes sem limite de quantidade durante a vigéncia do contrato;

1.27.7A CONTRATANTE indicara formalmente os agentes autorizados a abrir
chamados por meio do Ponto Unico de Contato ou outro canal de atendimento
disponivel;

1.27.8A CONTRATADA ndo podera limitar o nimero de agentes autorizados a abrir
chamados no Ponto Unico de Contato ou outros canais de atendimento
disponiveis;

1.27.90 atendimento a todos os chamados deve ser em lingua portuguesa do Brasil,;
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1.27.10 O servigo deve utilizar roteiros de atendimento pré-definidos para cada tipo de
ocorréncia, visando padronizar o atendimento, e proporcionar definicdo de
metas e indicadores aceitaveis para o servigo;

1.27.11 O servico deverd utilizar sistema informatizado para registro e
acompanhamento de todo o ciclo de vida dos chamados e incidentes
informados pela CONTRATANTE;

1.27.12 O servigo deve contemplar suporte de arquitetura especifico com base nas
aplicacdes do cliente;

1.27.13 O servico de suporte técnico deve contemplar suporte a software de terceiros
para solucdo de problemas relativos a compatibilidade, interoperabilidade e
para instrucdes de configuracao;

1.27.14 O servico deve ser estruturado em, no maximo, trés niveis de atendimento;

1.27.15 Os niveis de atendimento do servico de suporte técnico deverdo prever a
separacdo da equipe de atendimento em grupos, ou niveis diferentes, ordenados
pelo grau de conhecimento;

1.27.16 O servico de suporte técnico observard Niveis Minimos de Servico Exigidos
(NMSE), para, no maximo, trés categorias de severidade: critica, média e
baixa, de acordo com 0s seguintes critérios:

1.27.16.1Severidade Critica: Servico indisponivel;
1.27.16.2Severidade Média: Servico com disponibilidade intermitente;

1.27.16.3Severidade Baixa: Servico disponivel com comportamento anormal,
causando problemas de configuracdo ou de provisionamento;

1.27.170s prazos maximos de atendimento, apds a comunicacdo pela
CONTRATANTE, observardo os seguintes limites:

1.27.17.10 tempo maximo para resposta inicial nos casos de severidade critica
sera de 15 minutos e o tempo maximo para solucdo sera de 120 minutos,
contados a partir do acionamento;

1.27.17.20 tempo maximo para resposta inicial nos casos de severidade média
sera de 30 minutos e o tempo maximo para solucdo sera de dia util,
contados a partir do acionamento;

1.27.17.30 tempo maximo para resposta inicial nos casos de severidade baixa sera
de uma hora e 0 tempo maximo para solucdo serd de dois dias Uteis,
contados a partir do acionamento;
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1.28Servigo técnico especializado

1.28.10 servico técnico especializado consiste na prestacdo de servicos de apoio ao
uso dos servicos em nuvem contratados, listados na tabela 6.

1.28.20s servicos tecnicos especializados serdo adquiridos por meio de Unidades de
Servigo Técnico (UST).

1.28.30s servigos serdo prestados remotamente, quando possivel, e presencialmente,
sempre que se fizer necessario.

1.28.4 A definicdo da necessidade de prestacdo de servico presencial caberd a
CONTRATANTE em conjunto com a CONTRATADA.

1.28.50 pagamento dos servicos técnicos € condicionado a prestacdo dos servicos e
atendimento aos niveis de servicos especificados.

1.28.6Para a prestacdo dos servicos caracterizados nas ordens de servico, a
CONTRATADA devera utilizar pessoal técnico qualificado, nos quantitativos
adequados, de forma a garantir a plena qualidade dos servigos entregues.

1.28.70s profissionais que executarem os chamados de Planejar/Elaborar/Criar
deverdo ser qualificados como arquitetos de solugbes em nuvem, capazes de
projetar e implementar sistemas escalonaveis, altamente disponiveis e
tolerantes a falhas, transferir aplicativos instalados localmente para o provedor
de nuvem, selecionar servigos apropriados com base em requisitos de dados,
identificar o uso apropriado das préaticas arquiteturais de solu¢cdes em nuvem.

1.28.80s valores de referéncia UST especificados na Tabela 6 terdo seu célculo
ajustado de acordo com a natureza da solicitacdo, conforme detalhado na tabela

abaixo.
TABELA S5 - NATUREZA DA TAREFA
Natureza da Tarefa Complexid Fator Multiplicador
ade
Planejar/Elaborar/Criar Alta 7
Implantar/Executar/Configurar/Alterar Média 4
Excluir Baixa 2

1.28.9A CONTRATADA devera disponibilizar abertura de chamados pela internet em
regime 24x7 e/ou poderd, opcionalmente, disponibilizar central de atendimento
para abertura de chamados, por meio de ligagdo gratuita ou ligacdo local a
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partir de Brasilia, também no regime 24x7. O atendimento sera realizado em
lingua portuguesa do Brasil.

1.28.10 A CONTRATADA devera encaminhar mensalmente relatério de fechamento
que devera conter a relacdo dos chamados abertos pela CONTRATANTE, a
complexidade da tarefa e os indicadores de nivel de servigco alcancados para
cada chamado.

1.28.11 Para chamados de complexidade Alta, a CONTRATADA devera agendar e
realizar reunido presencial ou virtual com CONTRATANTE em até dois dias
Uteis apOs a abertura do chamado, para tratar da demanda solicitada pela
mesma.

1.28.12 Para as tarefas de complexidade média e baixa, os chamados serdo realizados
por telefone ou internet, respeitando os prazos estabelecidos na tabela 6.

1.28.13 Apos a execucdo dos servigos, a CONTRATANTE realizard a andlise dos
servicos implementados, para verificar se estdo em conformidade com o
solicitado.

1.28.14 A CONTRATANTE podera solicitar a CONTRATADA demandas
relacionadas ao planejamento, criagdo e elaboragdo sem que haja a
obrigatoriedade das demandas relacionadas a implantacdo, execucdo,
configuracdo e alteragdo serem realizadas pela CONTRATADA, a execucio
poderéa se dar pela propria CONTRATANTE ou terceiros.

1.28.15 A CONTRATANTE poderé solicitar & CONTRATADA demanda relacionadas
a implantacdo, execucdo, configuracdo, alteracdo e exclusdo sem que tenha
existido correspondente demanda relacionadas ao planejamento, criagcdo e
elaboracdo. Sendo assim, a demanda de Implantar/Executar/Configurar/Alterar
ou excluir podera ter como fonte algum plano de arquitetura elaborado pela
prépria CONTRATANTE ou terceiros.

TABELA 6 - ITENS DO SERVICO TECNICO ESPECIALIZADO

Descricio do servico Valor de Referéncia | Prazo maximo
em UST (em dias teis)
1 Virtual Private Network - 1,00 9
VPN
2 Regra de Firewall 0,16 1
3 Sub-redes 0,16 1
4 IP publico 0,01 1
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Dominio de DNS 0,16 1

Servico de Balanceamento de 0,24 3
Carga

Container 3,00 5

Servigo de anélise e melhoria
de desempenho (tunning) de 2,60 4
bancos de dados gerenciados

Servico de gestdo de

identidade, permissoes e 0,10 1
acessos
10 Certificado SSL 0,60 2

1.28.16 Segue abaixo descri¢do de cada servico listado na Tabela 6.

1.28.16.1Virtual Private Network (VPN) — Consiste nos servicos relacionados a
VPN que ligue a rede da CONTRATANTE ao provedor de nuvem,
conforme natureza da tarefa detalhada na tabela 5.

1.28.16.2Regra de Firewall (Firewall Norte-Sul ou Leste-Oeste, WAF, ACL, NAT,
trafego InBound/OutBound) — Consiste nos servigos relacionados as
regras de firewall no ambiente do provedor de nuvem, conforme natureza
da tarefa detalhada na tabela 5.

1.28.16.3Sub Redes — Consiste na estrutura de sub rede no provedor de nuvem,
conforme natureza da tarefa detalhada na tabela 5.

1.28.16.41P publico — Consiste no servico relacionado ao IP publico para servidor
virtual, conforme natureza da tarefa detalhada na tabela 5.

1.28.16.5Dominio de DNS — Consiste no servico de DNS no provedor de nuvem,
conforme natureza da tarefa detalhada na tabela 5.

1.28.16.6Servigo de Balanceamento de carga — Consiste no servigco de balancear a
carga no provedor de nuvem, conforme natureza da tarefa detalhada na
tabela 5.

1.28.16.7Servico de Backup — Consiste nos scripts de backup, scripts de
integracdo ou rotina customizada de backup de servidor virtual ou
volume de armazenamento no provedor de nuvem, conforme natureza da
tarefa detalhada na tabela 5.

1.28.16.8Container - Servico relacionado a container que possa ser utilizado em
ferramentas multinuvem, conforme natureza detalhada na tabela 5.
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1.28.16.9Servigo de desempenho de bancos de dados gerenciados — Customizar
banco de dados hospedado no provedor de nuvem, mediante ajustes para
melhoria de desempenho, conforme requisitos informados pela
CONTRATANTE.

1.28.16.10Gestdo de identidade, permissbes e acessos — Gerenciar USUArios,
permissdes e acessos dos usuarios e papéis utilizados no uso e
administracdo do provedor de nuvem, conforme natureza da tarefa
detalhada na tabela 5.

1.28.16.11 Certificado SSL — Consiste no servigo relacionado a certificado SSL,
conforme natureza da tarefa detalhada na tabela 5

Lote 3
2 Segue abaixo descricdo detalhada dos servicos a serem providos pela CONTRATADA

2.1 Gerenciador Multinuvem
2.1.10 gerenciador multinuvem devera apresentar, obrigatoriamente, as seguintes

funcionalidades:

2.1.1.1Suportar nativamente os provedores: Amazon AWS, Google Cloud
Platform, IBM Softlayer, Microsoft Azure, Openstack, CloudStack,
VMWare, Hyper-V e KVM;

2.1.1.2 Permitir orquestrar provedores de nuvem publica e a nuvem interna do
6rgdo (desde que baseada em plataformas suportadas pelo gerenciador
multinuvem) de forma centralizada e simultanea;

2.1.1.3Permitir uma administracdo central que deverd ser capaz de gerenciar,
operar, controlar e monitorar as diversas outras contas subordinadas,
definindo limites de gastos e de recursos computacionais;

2.1.1.4 Permitir a criacdo de, no minimo, trés niveis hierarquicos de contas, como
por exemplo: Orgdos, Departamentos e Projetos, possibilitando a gestdo
de contas e orcamentos isolados para cada um desses niveis.

2.1.1.5Permitir a criacdo e exclusdo de usuarios e grupos de usuarios, que poderdo
ser atribuidos a diversos niveis hierarquicos com diferentes permissdes e
niveis de acesso;

2.1.1.6 Permitir alterar as caracteristicas dos usuarios, como por exemplo: nome,
senha, 6rgao/ projeto, papéis e etc;

2.1.1.7 Permitir a integragdo com OpenLDAP e Microsoft Active Directory;

2.1.1.8 Armazenar as informacgdes dos usuérios como login e senha de forma
segura e criptografada;
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2.1.1.9 Armazenar logs de acesso para fins de auditoria, contendo no minimo:
nome do usuério, 6rgdo vinculado, acdo executada, data e hora da
execucao;

2.1.1.10Dispor de medidas para garantir a protecdo dos dados, antecipando
ameacas a privacidade, seguranca e integridade, prevenindo acesso nao
autorizado as informacdes;

2.1.1.11 Criar politicas de controle de acesso baseada em papéis (por exemplo:
administrador, gerente de projeto, administrador financeiro, etc);

2.1.1.12Criar catalogos de servicos especificos para cada Orgdo e seus niveis
hierarquicos;

2.1.1.13Permitir a criacdo de politicas que possibilitem controlar, restringir e
alterar as funcionalidades e os servigos disponiveis nos catalogos para
cada 6rgdo e seus niveis hierarquicos;

2.1.1.141solar financeira e logicamente os recursos computacionais utilizados de
modo a ndo haver interferéncia entre os diversos 6rgdos e seus niveis;

2.1.1.15Permitir a inclusdo/exclusdo de novos provedores de servigos em nuvem;

2.1.1.16 Permitir o cadastro de novos servicos e novas categorias de servicos com
Seus respectivos precos;

2.1.1.17 Permitir que a partir de uma interface personalizada o usuario tenha
acesso ao catdlogo de servigos e consiga solicitar as funcionalidades
basicas dos servicos em nuvem como: criar/alterar/excluir servidores
virtuais, storage, backup, configuracdes de rede, balanceamento de carga,
auto-scaling, container, templates, imagens, scripts de automacdo, o
planejamento e a execucdo da migracao entre provedores.

2.1.1.18 Permitir que as solicitacdes de servi¢os passem por uma aprovacdo ou
rejeicdo do administrador do nivel hierarquico acima.

2.1.1.19Permitir monitorar as informacfes sobre a quantidade e o status dos
servidores virtuais, bem como, 0 uso de seus recursos computacionais
(CPU, RAM e disco) e de outros servigos agregados (trafego de saida de
rede, storage, backup, banco de dados, etc.), isoladamente por érgdo e
seus niveis hierarquicos;

2.1.1.20 Permitir acompanhar as informacdes sobre o0 nimero e o status de servigos
solicitados, organizados individualmente por 6rgao e usuario;

2.1.1.21 Permitir o monitoramento dos custos dos servicos;

2.1.1.22 Permitir a emissdo de alertas de gastos para cada Orgdo e seus niveis
hierarquicos;
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2.1.1.23Os alertas deverao ser apresentados no sistema e enviados por e-mail para
0S agentes responsaveis, previamente cadastrados, sempre que a quota
destinada para um projeto atingir um percentual de utilizacdo
configuravel,

2.1.1.24 Permitir um possivel bloqueio dos servicos quando desejado. Este
blogueio se dard de forma manual por um servidor previamente
autorizado a desempenhar esta acéo.

2.1.1.25Emitir, mensalmente, relatério gerencial por 0Orgdo e seus niveis
hierarquicos, informando a quantidade utilizada por recurso e os valores
associados de acordo com o estabelecido, bem como, saldo restante;

2.1.1.26 Permitir a integragdo com ferramentas de automacgdo de infraestrutura

como Puppet e Chef;

2.1.1.27 Permitir a construcao e execucdo de containers;

2.1.1.28 Permitir a integracdo com ferramentas de monitoramento de desempenho
tanto de servidores virtuais quanto de funcionalidades essenciais da
nuvem como: elasticidade e tempo de provisionamento dos servidores
virtuais. Estas ferramentas deverdo ser fornecidas junto com o
gerenciador multinuvem. Devera permitir configuracdo e execucgdo destas
ferramentas de forma agendada, bem como, o armazenamento dos
relatorios resultantes.

2.1.1.29 A CONTRATADA deverd a critério da CONTRATANTE, instalar o
gerenciador multinuvem na infraestrutura interna da CONTRATANTE,
ou no ambiente de nuvem por ela contratado.

2.1.1.30 Permitir associar um volume de armazenamento (storage) a um servidor
virtual.

2.1.1.31 Permitir informar a qual servidor virtual o volume de armazenamento esta
associado.

2.1.2A CONTRATADA devera assinar Termo de Confidencialidade, resguardando que

0s recursos, dados e informacdes de propriedade da CONTRATANTE, e
quaisquer outros, repassados por forca do objeto desta licitacdo e do contrato,
constituem informacao privilegiada e possuem carater de confidencialidade.

2.2 Treinamento

2.2.10 treinamento sera destinado aos servidores técnicos da CONTRATANTE

(6rgdos do SISP), visando capacita-los no gerenciamento e no uso do
gerenciador multinuvem, conforme requisitos estabelecidos neste documento.
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2.2.2A0 final do treinamento, os treinandos devem estar aptos a utilizar os recursos,
efetuando operacdo e configuracdo basica das funcionalidades do gerenciador
multiuvem.

2.2.30s treinamentos serdo ministrados nas dependéncias da CONTRATADA ou a
critério da CONTRATANTE, em sua prépria dependéncia, em data e horario
por ela definido.

2.2.40 treinamento devera ser ministrado na cidade onde a CONTRATANTE possuli
sua sede;

2.2.50s eventos de treinamento devem ser solicitados com no minimo vinte dias Uteis
de antecedéncia, salvo entendimento diverso entre as partes.

2.2.60 treinamento devera ser presencial e dividido em etapas. O treinamento nao
poderd ser meramente expositivo. Deve contemplar também o uso préatico da
solucdo e o desenvolvimento de estudos de caso. As instalagdes e recursos
audiovisuais serdo providos pelo 6rgdo CONTRATANTE.

2.2.70 treinamento e o material didatico, fornecidos pela CONTRATADA, devem ser
apresentados em lingua portuguesa. O material deve ser fornecido em formato
digital e/ou impresso para todos os participantes com o conteldo abordado
durante o treinamento.

2.2.8A CONTRATADA devera emitir, ao final do treinamento, o certificado de
conclusdo para cada participante, no qual deverdo constar a identificacdo do
treinando, o periodo de realizacdo, o contetdo e a carga horaria do
treinamento.

2.2.90 instrutor responsavel pela execugdo do treinamento devera possuir experiéncia
comprovada como instrutor da solucdo e pleno conhecimento da solucéo alvo
do treinamento.

2.2.10Caso a qualidade do treinamento em alguma turma seja considerada
insatisfatéria pela maioria simples dos alunos, a CONTRATANTE podera
exigir que o mesmo seja refeito, sem dnus paraa CONTRATANTE.

2.2.11 Cada turma tera um limite maximo de 12 participantes.

2.2.12Contetdo programético — Modulo Avangado — carga horéaria: 80h (10 dias Uteis
8h/dia):
2.2.12.1 Orquestracdo de ambiente em nuvem;
2.2.12.2 Conceitos de gerenciador multinuvem;
2.2.12.3 Configuragéo e utilizagdo da ferramenta ofertada.
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2.2.12.4 Arquitetura e Administracdo do ambiente em nuvem;

2.2.12.5Gerenciar o crescimento da infraestrutura e do armazenamento em um
ambiente de nuvem;

2.2.12.6 Migracéo das aplicacbes do ambiente tradicional para 0 ambiente em
nuvem: o que migrar? Como migrar?

2.2.12.7 Melhores praticas para o desenvolvimento de aplicagdes em nuvem.

2.2.12.8 Gerenciamento de Storage e Backup;

2.2.12.9Plano de Capacidade;

2.2.12.10Arquitetura de Banco de Dados;

2.2.12.110timizacédo da arquitetura de computacdo em nuvem;

2.2.12.12 Automacéo de Servigos;

2.2.12.13DevOps;

2.2.12.14Instalacéo, criacdo e execugédo de container;

2.2.12.15Projetar uma arquitetura de redes para suportar o ambiente de nuvem.

2.3 Suporte técnico

2.3.1Servico de suporte tecnico destinado a solucionar problemas e a esclarecer
duvidas na utilizacdo dos servigos contratados;

2.3.20 servico sera remunerado por meio de pagamento mensal com valor fixo;

2.3.30 servigo deve consistir de processo de atendimento estruturado, baseado em
metodologia ou boa préatica reconhecida - ISO/IEC 2000 ou ITIL, por exemplo
- com registro de chamado e incidentes e definicdo de prioridades,
procedimento padronizado de atendimento, e canais de comunicagéo,
disponibilizados durante a vigéncia do contrato;

2.3.40 servico deve incluir acesso irrestrito a documentacédo, a whitepapers e féruns
de suporte relativos aos servicos contratados;

2.3.50 servigo deve dispor de Ponto Unico de Contato, com caracteristicas de Central
de Servicos, acessivel, no minimo, por meio de ligacdo telefénica local e por
chat, disponiveis 24 horas por dia, 7 dias por semana;

2.3.60 Ponto Unico de Contato deve permitir a abertura e o registro de chamados e
incidentes sem limite de quantidade durante a vigéncia do contrato;

2.3.7A CONTRATANTE indicara formalmente os agentes autorizados a abrir
chamados por meio do Ponto Unico de Contato ou outro canal de atendimento
disponivel;

2.3.8A CONTRATADA néo podera limitar o nimero de agentes autorizados a abrir
chamados no Ponto Unico de Contato ou outros canais de atendimento
disponiveis;

2.3.90 atendimento a todos os chamados deve ser em lingua portuguesa do Brasil,



MINISTERIO DO PLANEJAMENT, DESENVOLVIMENTO E GESTAO
SECRETARIADE TECNOLOGIA DA INFORMACAO

2.3.100 servico deve utilizar roteiros de atendimento pré-definidos para cada tipo de
ocorréncia, visando padronizar o atendimento, e proporcionar definicdo de
metas e indicadores aceitaveis para o servigo;

2.3.110 servico devera utilizar sistema informatizado para registro e acompanhamento
de todo o ciclo de vida dos chamados e incidentes informados pela
CONTRATANTE;

2.3.120 servico deve contemplar suporte de arquitetura especifico com base nas
aplicacdes do cliente;

2.3.130 servigo de suporte técnico deve contemplar suporte a software de terceiros
para solucdo de problemas relativos a compatibilidade, interoperabilidade e
para instrucdes de configuracao;

2.3.140 servico deve ser estruturado em, no maximo, trés niveis de atendimento;

2.3.150s niveis de atendimento do servico de suporte técnico deverdo prever a
separacao da equipe de atendimento em grupos, ou niveis diferentes, ordenados
pelo grau de conhecimento;

2.3.16 O servico de suporte técnico observara Niveis Minimos de Servico Exigidos
(NMSE), para, no maximo, trés categorias de severidade: critica, média e
baixa, de acordo com 0s seguintes critérios:

2.3.16.1 Severidade Critica: Servico indisponivel;
2.3.16.2 Severidade Média: Servico com disponibilidade intermitente;

2.3.16.3Severidade Baixa: Servico disponivel com comportamento anormal,
causando problemas de configuracdo ou de provisionamento;

2.3.170s prazos maximos de atendimento, apdés a comunicacdo pela
CONTRATANTE, observardo os seguintes limites:

2.3.17.10 tempo méximo para resposta inicial nos casos de severidade critica sera
de 15 minutos e o tempo maximo para solucdo sera de 120 minutos,
contados a partir do acionamento;

2.3.17.2 0 tempo maximo para resposta inicial nos casos de severidade média sera
de 30 minutos e o tempo maximo para solucédo sera de dia util, contados a
partir do acionamento;

2.3.17.30 tempo méaximo para resposta inicial nos casos de severidade baixa sera
de uma hora e 0 tempo maximo para solucdo sera de dois dias Uteis,
contados a partir do acionamento;
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2.4 Servigo técnico especializado

2.4.1 O servico técnico especializado consiste na prestacdo de servigos de apoio ao uso
dos servigos em nuvem contratados, listados na tabela 8

Os servicos técnicos especializados serdo adquiridos por meio de Unidades de Servico
Técnico (UST).

2.4.20s servicos serdo prestados remotamente, quando possivel, e presencialmente,
sempre que se fizer necessario.

2.4.3 A definicdo da necessidade de prestacdo de suporte presencial cabera a
CONTRATANTE em conjunto com a CONTRATADA.

2.4.40 pagamento dos servigcos de suporte técnico é condicionado a prestacdo dos
servigos e atendimento aos niveis de servigos especificados.

2.4.5Para a prestacdo dos servicos caracterizados nas ordens de servico, a
CONTRATADA devera utilizar pessoal técnico qualificado, nos quantitativos
adequados, de forma a garantir a plena qualidade dos servigos entregues.

2.4.60s profissionais que executarem os chamados de Planejar/Elaborar/Criar deverdo
ser qualificados como arquitetos de solu¢Bes em nuvem, capazes de projetar e
implementar sistemas escalonaveis, altamente disponiveis e tolerantes a falhas,
transferir aplicativos instalados localmente para o provedor de nuvem,
selecionar servicos apropriados com base em requisitos de dados, identificar o
uso apropriado das praticas arquiteturais de solucdes em nuvem.

2.4.70s valores de referéncia UST especificados na Tabela 8 terdo seu calculo
ajustado de acordo com a natureza da solicitacdo, conforme detalhado na tabela

7 abaixo.
TABELA 7 - NATUREZA DA TAREFA
Natureza da Tarefa Complexidade Fator
Multiplicador
Planejar/Elaborar/Criar Alta 7
Implantar/Executar/Configurar/Alterar Meédia 4
Excluir Baixa 2

2.4.8A CONTRATADA devera disponibilizar abertura de chamados pela internet em
regime 24x7 e/ou podera, opcionalmente, disponibilizar central de atendimento
para abertura de chamados, por meio de ligacdo gratuita ou ligacdo local a
partir de Brasilia, também no regime 24x7. O atendimento seréa realizado em
lingua portuguesa do Brasil.



MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
SECRETARIADE TECNOLOGIA DA INFORMACAO

2.4.9A CONTRATADA deverad encaminhar mensalmente relatorio de fechamento que
deverd conter a relacdo dos chamados abertos pela CONTRATANTE, a
complexidade da tarefa e os indicadores de nivel de servico alcangados de cada
chamado.

2.4.10Para chamados de complexidade Alta, a CONTRATADA devera agendar e
realizar reunido presencial ou virtual com CONTRATANTE em até dois dias
Uteis apOs a abertura do chamado, para tratar da demanda solicitada pela
mesma.

2.4.11Depois de realizada a reunido acima descrita, a CONTRATADA terd até cinco
dias Uteis para apresentar dois planos de arquitetura de solucdo para
implementagcdo dos servigos demandados, baseados na plataforma dos
provedores com o0s quais a CONTRATANTE possui contrato, ou seja, um
plano para cada provedor. Cada plano de arquitetura trar4, no minimo, as
seguintes informacoes: descricdo detalhada do servico demandado, arquitetura
proposta pela CONTRATADA para implementagdo do servigo demandado
contendo o valor em cada provedor e a descricdo detalhada de restricdes,
dependéncias e quaisquer informacoes relevantes acerca do plano proposto.

2.4.12A CONTRATANTE realizara a analise dos planos de arquitetura de modo a
verificar se contém todos os requisitos técnicos solicitados. Caso haja
inconformidades, solicitara a CONTRATADA que refaca os planos de
arquitetura, sem reinicio de contagem de prazo. Durante a andlise realizada
pela CONTRATANTE, o prazo da CONTRATADA sera suspenso.

2.4.13A decisao de qual plano de solucdo serd implementado caberd a
CONTRATANTE.

2.4.14 Para as tarefas de complexidade média e baixa, os chamados serdo realizados
por telefone ou internet, respeitando os prazos estabelecidos na tabela 8.

2.4.15Ap6s a execucdo dos servicos, a CONTRATANTE realizard a analise dos
servicos implementados, para verificar se estdo em conformidade com o
solicitado.

2.4.16A CONTRATANTE poderéa solicitar a CONTRATADA demandas relacionadas
ao planejamento, criacdo e elaboragdo sem que haja a obrigatoriedade das
demandas relacionadas a implantacdo, execuc¢do, configuracdo e alteracdo
serem realizadas pela CONTRATADA, a execucdo podera se dar pela propria
CONTRATANTE ou terceiros.

2.4.17A CONTRATANTE podera solicitar 8 CONTRATADA demanda relacionadas a
implantacdo, execucdo, configuracdo, alteracdo e exclusdo sem que tenha
existido correspondente demanda relacionadas ao planejamento, criacdo e
elaboracgdo. Sendo assim, a demanda de Implantar/Executar/Configurar/Alterar
ou excluir podera ter como fonte algum plano de arquitetura elaborado pela
prépria CONTRATANTE ou terceiros.
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TABELA 8 — ITENS SERVICO TECNICO ESPECIALIZADO:

Valor de
_— . Referénc | Prazo méaximo (em
Descrigéo do servigo . A
laem dias uteis)

UST

1 Arquitetura de solugdo em 1,4 5

nuvem

2 | Virtual Private Network - VPN 1,00 2

3 Regra de Firewall 1
0,16

4 Sub-redes 0,16 1

5 IP publico 0,01 1

6 Dominio de DNS 0,16 1

7 Servico de Balanceamento de 3
Carga 0,24

8 Container 3,00 5

Servico de anélise e melhoria de
9 desempenho (tunning) de 2,60 4
bancos de dados gerenciados
Servigo de gestéo de identidade,

10 g 1
permissoes e acessos 0,10

11 Certificado SSL 0,60 2

2.4.18Segue abaixo descri¢édo de cada servico listado na Tabela 8.

2.4.18.1 Arquitetura de solucdo em nuvem — Consiste no projeto de arquitetura

segura, com alta disponibilidade que envolva solucdes de backup,
armazenamento, analise de mudangas no trafego e consumo da rede.
Recomendacdo da melhor infraestrutura para determinada aplicagéo,
avaliacdo dos beneficios e a facilidade de migrar uma aplicacdo para a
nuvem entre outros recursos da solucdo requisitada pela
CONTRATANTE.

2.4.18.2 Virtual Private Network (VPN) — Consiste nos servi¢os relacionados a

VPN que ligue a rede da CONTRATANTE ao provedor de nuvem,
conforme natureza da tarefa detalhada na tabela 7.
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2.4.18.3Regra de Firewall (Firewall Norte-Sul ou Leste-Oeste, WAF, ACL, NAT,
trafego InBound/OutBound) — Consiste nos servigos relacionados as
regras de firewall no ambiente do provedor de nuvem, conforme natureza
da tarefa detalhada na tabela 7.

2.4.18.4Sub Redes — Consiste na estrutura de sub rede no provedor de nuvem,
conforme natureza da tarefa detalhada na tabela 7.

2.4.18.51P publico — Consiste no servico relacionado ao IP publico para servidor
virtual, conforme natureza da tarefa detalhada na tabela 7.

2.4.18.6 Dominio de DNS — Consiste no servico de DNS no provedor de nuvem,
conforme natureza da tarefa detalhada na tabela 7.

2.4.18.7 Servico de Balanceamento de carga — Consiste no servigo de balancear a
carga no provedor de nuvem, conforme natureza da tarefa detalhada na
tabela 7.

2.4.18.8 Servico de Backup — Consiste nos scripts de backup, scripts de integracédo
ou rotina customizada de backup de servidor virtual ou volume de
armazenamento no provedor de nuvem, conforme natureza da tarefa
detalhada na tabela 7.

2.4.18.9 Container - Servico relacionado a container que possa ser utilizado em
ferramentas multinuvem, conforme natureza detalhada na tabela 7.

2.4.18.10Servico de desempenho de bancos de dados gerenciados — Customizar
banco de dados hospedado no provedor de nuvem, mediante ajustes para
melhoria de desempenho, conforme requisitos informados pela
CONTRATANTE.

2.4.18.11Gestdo de identidade, permissbes e acessos — Gerenciar usuarios,
permissdes e acessos dos usuarios e papéis utilizados no uso e
administracdo do provedor de nuvem, conforme natureza da tarefa
detalhada na tabela 7.

2.4.18.12Certificado SSL — Consiste no servico relacionado a certificado SSL,
conforme natureza da tarefa detalhada na tabela 7.
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ANEXO 11

REQUISITOS TECNICOS DOS PROVEDORES DE
SERVICOS DE COMPUTACAO EM NUVEM
PARAOS LOTES1E?2
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1.1.Requisitos técnicos minimos exigidos para 0s servi¢os de computacdo em nuvem

1.1.1. Portal de servicos

1.1.1.1.Portal de servigos € o ambiente grafico para interacdo com o usuario, com
recursos de seguranga adequados que, mediante acesso pela internet,
permite 0 uso e 0 gerenciamento de todos 0s servi¢cos de computacdo em
nuvem contratados.

1.1.1.2. A importancia do portal de servigos se caracteriza devido a prestacdo dos
servigos se dar remotamente, consistindo no principal meio pelo qual a
CONTRATADA oferta seus servicos e a CONTRATANTE consume 0s
servicos contratados.

1.1.1.3.Em funcédo da importancia do portal de servigos para o uso eficiente e para
a fiscalizacéo e gestédo dos servigos contratados, foram definidos requisitos
minimos a serem observados.

1.1.1.4.0 portal de servigos deve apresentar, no minimo, as seguintes
caracteristicas e funcionalidades:

1.1.1.4.1. A interface do portal de servicos deve ser simples, acessivel e
intuitiva;

1.1.1.4.2. O portal de servicos deve ser acessivel pela internet, por meio de
login seguro, aos usuarios e perfis indicados pela CONTRATANTE;

1.1.1.4.3. O acesso aos recursos de gerenciamento do portal de servicos deve
estar disponivel, no minimo, por interface web;

1.1.1.4.4. Deve possuir documentacdo padronizada para facilitar o uso e a
localizag&o de seus recursos;

1.1.1.4.5. Deve permitir a visualizacdo e a navega¢do por grupos de recursos
(servidores virtuais, armazenamento, backup, etc);

1.1.1.4.6. Permitir a criacdo, alteracdo, exclusdo, gerenciamento e
monitoramento de todos os servicos contratados, de forma imediata e
automatica, sem necessidade de intervencdo manual para a execugdo
dessas tarefas;

1.1.1.4.7. Permitir a importacdo e utilizacdo de imagens de servidores virtuais
criadas pela CONTRATANTE;

1.1.1.4.8. Permitir denominar servidores virtuais automaticamente ou
manualmente;
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1.1.1.4.9. Permitir atribuir e configurar VPNs, enderegos IPs publicos ou
privados, definicdo de sub-redes, roteamento e demais informacdes e
configuracOes relacionadas aos recursos de rede do ambiente em
nuvem;

1.1.1.4.10. Permitir atribuir e configurar os recursos de armazenamento dos
servidores virtuais;

1.1.1.4.11. Permitir atribuir e configurar os servigos de backup dos servidores
virtuais e dos volumes de armazenamento;

1.1.1.4.12. Permitir atribuir e configurar perfis de seguranca, redundancia,
balanceamento de carga, e demais recursos relacionados a alta
disponibilidade dos servidores virtuais;

1.1.1.4.13. Permitir a automatizacao de acOes para gerenciamento dos recursos
contratados, por meio da interface grafica ou mediante scripts de
automacao;

1.1.1.4.14. Indicar ou permitir selecionar a regido, zona ou outro conceito de
localizagdo fisica ou ldgica aplicavel, onde serdo provisionados e
executados os servidores virtuais, 0 processamento, 0 armazenamento
de dados, o backup, etc;

1.1.1.4.15. Permitir a criagdo, alteracdo, blogueio e exclusdo de usuérios;

1.1.1.4.16. Permitir a definicdo de niveis de acesso ou permissdes por grupo de
recursos;

1.1.1.4.17. Permitir a criacdo de grupos de usuarios com diferentes niveis de
acesso ou permissoes;

1.1.1.4.18. A criacdo de usuarios deve ser realizada mediante privilégios
determinados, e as permissdes poderéo ser redefinidas;

1.1.1.4.19. Registrar logs e permitir auditar acdes realizadas pelos usuérios;

1.1.1.4.20. Possuir gestdo integrada de identidade nas diferentes interfaces de
gerenciamento dos servicos (gestdo de recursos computacionais,
gestdo de chamados de suporte técnico, etc), mediante Single Sign-on
(SSO) ou Federacao de ldentidade;

1.1.1.4.21. O login de usuarios deve ser protegido por recursos de seguranca
como: fator de autenticacdo duplo, sombreamento de senha,
mecanismos antifraude, bloqueio por excesso de tentativas, etc;

1.1.1.4.22. Permitir a defini¢do de politicas de seguranca, definicdo de periodo
de expiracdo, critérios de obrigatoriedade para redefinicdo e outras
politicas de boas praticas para seguranca de senhas;
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1.1.1.4.23. Permitir acesso seguro, por meio de HTTPS ou outro protocolo
equivalente;

1.1.1.4.24. Informar o consumo atual de cada recurso, por meio de graficos ou
recursos equivalentes;

1.1.1.4.25. Fornecer mensalmente, ou em frequéncia demanda pela
CONTRATADA, informacdes gerenciais de analise de desempenho
dos recursos contratados (vVCPU, RAM, armazenamento, rede, etc);

1.1.1.4.26. Permitir que a CONTRATANTE estabeleca parametros para
geracdo de alertas quando determinados limites (thresholds) de
métricas de consumo de recursos forem atingidos;

1.1.1.4.27. Emitir alertas e envia-los para os enderecos eletrénicos indicados
conforme os parametros estabelecidos pela CONTRATANTE;

1.1.1.4.28. Dispor de recursos automaticos que permitam iniciar, encerrar,
suspender e reiniciar a execucao de recursos provisionados;

1.1.1.4.29. Ao iniciar um servidor virtual ou outro recurso contratado, este se
manterd em execucdo até seu encerramento ou suspensdo pela
CONTRATANTE;

1.1.1.4.30. Permitir a simulacdo ou estimativa de preco de um recurso, ou
conjunto de recursos a ser provisionado, mediante definicdo de itens e
seus respectivos precos;

1.1.1.4.31. Exibir a bilhetagem (prévia da cobranc¢a) dos recursos consumidos,
conforme o parametro de tempo estabelecido contratualmente (por
hora, por més, por unidade de recurso, etc.) para cada item
provisionado;

1.1.1.4.32. Exibir a bilhetagem (prévia da cobranca) das subscri¢des dos
softwares em uso;

1.1.1.4.33. Permitir gerar relatérios com detalhamento individualizado dos
recursos e servigos consumidos, agrupados por usuario, perfil, periodo
de tempo, 6rgdo ou por outro nivel de agregacdo definido pela
CONTRATANTE;

1.1.2. Infraestrutura de Data Center

1.1.2.1.0s servigos da CONTRATADA devem ser providos em infraestrutura de

Data Center localizada no Brasil;

1.1.2.2.0 Data Center deve possuir infraestrutura projetada para funcionamento

ininterrupto, ou seja, 24 horas por dia, 7 dias por semana, 365 dias por ano.
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1.1.2.3.0 Data Center deve estar adequado aos padrdes internacionais de
arquitetura para data centers, no que tange a redundancia estrutural,
telecomunicacdes, elétrica e mecénica, controle de acesso fisico e logico,
refrigeracdo, controle de umidade, alimentacdo principal e combate e
prevencdo contra incéndio;

1.1.2.4.0 Data Center deverd possuir certificacdo ISO/IEC 27001

1.1.2.5.0 Data Center devera dispor de circuito fechado de televisdo com gravacgédo
ininterrupta de imagens. As imagens gravadas poderdo ser requisitadas pela
CONTRATANTE, devendo ser fornecidas pela CONTRATADA, quando
houver necessidade devidamente justificada;

1.1.2.6.0 Data Center devera possuir instalacdes e sistemas de infraestrutura
elétrica e de ar condicionado dedicados ao seu uso exclusivo;

1.1.2.7.0 Data Center devera possuir, no minimo, dois links de internet, com
capacidades equivalentes, providos por fornecedores distintos;

1.1.2.8.0 Data Center devera contar com sistema de combate e prevencdo contra
incéndio composto de sistema de deteccdo de fumaga; sistema de extin¢do
de incéndio mediante gases de supressao de incéndio, como FM-200, CO2
ou outros; e procedimentos documentados e avaliados de combate a
incéndio;

1.1.2.9.0 Data Center ndo poderé estar situado em local com riscos de inundacgoes,
enchentes, desmoronamentos, incéndios, adjacente a cabeceiras de pistas de
aeroportos e a linhas de transmissdes elétricas;

1.1.2.10. O Data Center devera ser dotado de sistema de alimentacdo elétrica de alta
disponibilidade, composto por Sistema Ininterrupto de Energia (UPS -
Uninterruptible Power Supply), nobreaks, Sistema de Energia de
Emergéncia ou Grupos Geradores;

1.1.2.11.Esse sistema devera permitir a transferéncia automatica da carga das
instalacOes elétricas do Data Center e deverd ser capaz de manté-lo em
funcionamento, sem interrupcéo dos servigos contratados, em caso de falhas
no fornecimento de energia elétrica das empresas concessionarias.

1.1.2.12. O Data Center devera possuir protecdo contra surtos ou descargas elétricas
estaticas ou dinamicas, como para-raios, sistema de aterramento ou
equivalentes, devidamente interligados a sua infraestrutura;

1.1.2.13.0 Data Center localizado em edificios que ndo foram originalmente
projetados para abrigar uma infraestrutura de data center devera dispor de
laudos técnicos de engenharia que comprovem a adequacdo da estrutura
predial para suporta-lo.

1.1.2.14.0 Data Center deve possuir disponibilidade minima de 99,982%;
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1.1.2.15.Para a comprovacao dos requisitos de infraestrutura do Data Center,
listados acima, a CONTRATADA devera apresentar: Certificacdo baseada

na classificacdo Tier Ill, outras certificacbes equivalentes reconhecidas
internacionalmente ou ainda comprovacdo emitida por auditoria
independente;

1.1.3. Requisitos de segurancga
1.1.3.1.Seguranca da Informacéo

1.1.3.1.1. A CONTRATADA devera dispor de Plano de comunicacdo de
incidentes, informando a CONTRATANTE os casos de incidentes de
seguranca da informacéo, assim considerados os eventos ndo previstos
ou ndo desejados que acarretem dano a confidencialidade,
disponibilidade, integridade ou autenticidade dos dados da
CONTRATANTE;

1.1.3.1.2. ACONTRATADA devera dispor de medidas para garantir a protecdo
dos dados, antecipando ameacas a privacidade, seguranca e
integridade, prevenindo acesso ndo autorizado as informacdes;

1.1.3.1.3. A CONTRATADA devera realizar regularmente testes de seguranca
da informacao (incluindo andlise e tratamento de riscos, verificacdo de
vulnerabilidades, avaliagdo de seguranca dos servicos e testes de
penetracdo) e auditorias por terceira parte reconhecidamente confiavel,
disponibilizando relatério comprobatério a cada trés meses para a
CONTRATANTE;

1.1.3.1.4. Prover mecanismo de acesso protegido aos dados, por meio de chave
de criptografia, garantindo que apenas aplicacbes e USUarios
autorizados tenham acesso;

1.1.3.1.5. Os dados deverdo ser criptografados no trafego e no armazenamento;

1.1.3.1.6. Permitir a criptografia automatica de dados e objetos armazenados
usando AES (Advanced Encryption Standard) de no minimo 256 bits;

1.1.3.1.7. Possibilitar comunicacgéo criptografada e protegida para transferéncia
de dados;

1.1.3.1.8. O ambiente onde serdo armazenados os dados devera ser auditado
e/ou certificado por empresa de auditoria/certificacdo independente.

1.1.3.1.9. A CONTRATADA devera apresentar a certificacdo ISO/IEC 27001
referente aos servigos de computagédo em nuvem contratados.

1.1.3.1.10. A CONTRATADA deveréa fornecer mensalmente copias dos logs de
seguranca de todas as atividades de todos 0s usuérios dentro da conta,
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além de historico de chamadas de APIs para analise de seguranca e
auditorias;

1.1.3.1.11. A CONTRATADA devera dispor de recursos e solucdes técnicas
que garantam a seguranca da informacdo dos dados da
CONTRATANTE, incluindo os seguintes itens: solucao de controle de
trafego de borda do tipo firewall (norte-sul, leste/oeste, e de
aplicacdes), solucdo de prevencdo e deteccdo de intrusdo (IDS/IPS),
antivirus, anti-malware, Solugdo anti-DDoS, solu¢do de gestdo de logs,
solucdo de gestdo integrada de pacotes de correcdo (patches), solucdo
de correlagéo de eventos de seguranca (SIEM);

1.1.3.1.12. A CONTRATADA devera assinar Termo de Confidencialidade,
resguardando que os recursos, dados e informacdes de propriedade da
CONTRATANTE, e quaisquer outros, repassados por forca do objeto
desta licitacdo e do contrato, constituem informacdo privilegiada e
possuem carater de confidencialidade;

1.1.3.1.13. A CONTRATADA comprometer-se-4& a preservar os dados da
CONTRATANTE contra acessos indevidos e abster-se de replicar
estes dados fora do territorio brasileiro, devendo informar
imediatamente e formalmente 8 CONTRATANTE qualquer tentativa,
inclusive por meios judiciais, de acesso por parte de outra nagdo a
estes dados.

1.1.3.2.Seguranga de identidades

1.1.3.2.1. O servico deve dispor de mecanismo de garantia de identidade
realizada previamente a execucao das requisi¢es dos usuarios;

1.1.3.2.2. O servico deve permitir criar e gerenciar perfis e credenciais de
seguranca para a CONTRATANTE e para seus usuarios;

1.1.3.2.3. O servico deve permitir que somente os usuarios autorizados pela
CONTRATANTE tenham acesso aos recursos em conformidade aos
respectivos perfis de uso;

1.1.3.2.4. O servico deve permitir autenticacdo de usuério para controlar o
acesso aos dados, como mecanismos de controle de acesso, como
politicas de permissdes e Listas de Controle de Acesso (ACLS) para
conceder seletivamente permissdes para usuarios e grupos de usuarios;

1.1.3.2.5. O servigo deve permitir realizar de forma segura o upload/download
de dados, utilizando os protocolos SSL e HTTPS;
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1.1.3.2.6. O servigo deve permitir definir regras que se aplicam, em geral, a
todas as solicitagfes para seus recursos, tais como a concessdo de
privilégios de gravagédo para um subconjunto dos recursos contratados.

1.1.3.3.Seguranca nas requisi¢oes

1.1.3.3.1. O servico deve permitir ou negar uma requisicdo baseado na
identidade do requisitante;

1.1.3.3.2. O servico deve permitir que a CONTRATANTE restrinja 0 acesso a
determinados recursos com base em aspectos da requisicéo;

1.1.3.3.3. O servico deve utilizar protocolos seguros para autenticar as
requisicdes, por exemplo, HMAC (Hash Message Authentication
Code) — SHA1, conforme RFC 2104, utilizando codificacdo Base64;

1.1.3.3.4. O servigo deve permitir criar Listas de Controle de Acesso (ACLS)
para conceder permissdes especificas (ou seja, READ, WRITE,
FULL_CONTROL) a usuérios especificos para um recurso ou para um
objeto;

1.1.3.3.5. O servigo deve permitir a autenticacdo de sequéncia de caracteres da
requisicdo de usuario, por exemplo, os clientes podem criar uma URL
para um objeto que sé é valida por um tempo limitado;

1.1.3.3.6. O servico deve validar carimbos de tempo (timestamp) para a
autenticacéo das requisic¢des, conforme RFC 2616.

1.1.3.4.Seguranca de dados

1.1.3.4.1. 0 servico deve permitir criptografia com chaves providas e
gerenciadas pela CONTRATANTE para criptografar dados
armazenados em repouso;

1.1.3.4.2. 0 servico deve permitir recursos de seguranca proprios para
seguranca de dados, por exemplo, no minimo, gerenciamento de
identidade e acesso, Listas de Controle de Acesso (ACLs) e
autenticacdo de requisi¢des de usuarios.

1.1.3.4.3. O servigo deve permitir definir regras que se aplicam, em geral, a
todas as solicitagbes para seus recursos, tais como a concessdo de
privilégios de gravacdo para um subconjunto dos recursos;
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1.1.3.4.4. O servico deve permitir que a CONTRATANTE restrinja 0 acesso a
determinados recursos com base em aspectos da requisigédo, como, por
exemplo, indicador HTTP e endereco IP;

1.1.3.4.5. O servigo deve permitir criar Listas de Controle de Acesso (ACLS)
para conceder permissdes especificas (ou seja, READ, WRITE,
FULL_CONTROL) a usuérios especificos para um recurso ou para um
objeto;

1.1.3.4.6. O servigo deve permitir que os usuarios configurem os recursos para
criar acesso a registros de log para todas as solicitacGes feitas a ele;

1.1.3.4.7. O servico deve permitir que os registros de log de acesso possam ser
usados para fins de auditoria, contendo detalhes sobre a solicitacéo,
tais como o tipo, 0s recursos especificados na solicitacdo e a hora e
data em que foi processada.

1.1.3.5.Seguranga de chaves

1.1.3.5.1. O servico deve dispor de solugdo de gestdo integrada de chaves de
seguranca que permita tratar, gerenciar e proteger chaves usando
varias camadas de seguranca;

1.1.3.5.2. O servico deve permitir criptografar e descriptografar dados e
objetos sem perda de performance substantiva;

1.1.3.5.3. O servico deve permitir recursos para trilha de auditoria, permitindo
visualizar quem usou determinada chave para acessar um objeto, qual
objeto foi acessado e quando ocorreu esse acesso;

1.1.3.5.4. O servico deve permitir visualizar tentativas malsucedidas de acesso
por usuarios sem permissdo para descriptografar os dados;

1.1.3.5.5. O servico deve permitir que os usuarios criptografem seus dados e
objetos antes de envia-los para o servico de armazenamento;

1.1.3.5.6. O servi¢co deve permitir que cada objeto ou recurso protegido seja
criptografado com uma chave exclusiva;

1.1.3.5.7. O servico deve permitir que a propria chave de objeto ou recurso seja
criptografada por uma chave separada;

1.1.3.5.8.0 servico deve permitir que dados criptografados, chaves de
criptografia e chaves mestras sejam armazenadas e protegidas em
hosts separados e protegidos por varias camadas de protecéo;

1.1.3.5.9. O servico deve permitir a auditoria da seguranca de chaves;
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1.1.4. Portabilidade/Interoperabilidade/ Migracao e Transicdo Contratual

1.1.4.1. A CONTRATADA devera dispor de meios que proporcionem portabilidade
e tornem possivel a migracdo dos servigos prestados para outros provedores
de servicos em nuvem ou para outro ambiente definido pela
CONTRATANTE;

1.1.4.2.A CONTRATADA deve basear seus servicos em tecnologias abertas e
padronizadas para a internet, tais como HTTP, XML, JSON, etc. Sempre
que possivel, a contratada deve utilizar servicos, protocolos e ferramentas
open source. A decisdo de utilizar qualquer servi¢o, protocolo ou
ferramenta que torne o servigo prestado pelo provedor ndo migravel para
outro provedor de nuvem deve ser tomada em conjunto pela
CONTRATADA e pela CONTRATANTE;

1.1.4.3.A CONTRATADA deve suportar nativamente Open Virtualization
Format (OVF) e outros padrdes abertos de virtualizacao;

1.1.4.4.0s servicos deverdo possibilitar que as informagbes e dados da
CONTRATANTE estejam disponiveis para transferéncia de localizacdo em
trés dias Uteis e sem custo adicional,

1.1.45.A CONTRATADA deverd apoiar a CONTRATANTE durante todo o
processo de migracdo, dos dados e de quaisquer outros ativos para 0 novo
ambiente, fornecendo as imagens dos servidores virtuais no formato
adequado;

1.1.4.6.A CONTRATADA tera até 30 (trinta) dias antes do encerramento do
contrato para entregar 8 CONTRATANTE todas as imagens de servidores
virtuais, todos os dados e informac6es da CONTRATANTE que estejam
armazenados ou hospedados no ambiente provido pela CONTRATADA, no
formato OVF ou outro previamente acordado.

1.1.4.7.A CONTRATADA devera certificar que todas as imagens de servidores
virtuais, dados e informagdes da CONTRATANTE, hospedados no
ambiente provido pela CONTRATADA serdo destruidos, sem possibilidade
de recuperagédo, em até 30 (trinta) dias ap0s o encerramento do contrato,
mediante autorizacdo expressa da CONTRATANTE;

1.1.4.8. A propriedade dos dados e informacGes gerados pela CONTRATANTE no
ambiente provido pela CONTRATADA, a qualquer momento, durante a
vigéncia, término ou expiracdo do contrato, sera exclusivamente da
CONTRATANTE.

1.1.4.9.Durante o periodo de vigéncia do contrato, a CONTRATADA devera
garantir que toda a documentacdo requerida pela CONTRATANTE para
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facilitar a migracdo para outro provedor ou ambiente (incluindo
documentacdo de configuragdo) serd mantida atualizada e serd entregue a

CONTRATANTE durante o processo de migracdo para outro provedor ou
ambiente;
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ANEXO 11

MODELO DE ORDEM DE SERVICO
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MODELO DE ORDEM DE SERVICO

ORDEM DE SERVICO

Contrato n® XX/XXXX

OS-AAAA-XXX

1. DESCRICAO GERAL DOS SERVICOS/PRODUTOS, INCLUINDO O QUE SERA
E O QUE NAO SERA EXIGIDO

2. SERVICOS E QUANTIDADES

Item Servico Quantidade | praz
3. SERVICOS E QUANTIDADES EM USTs
Servigo Quantidade
Item de USTs Prazo

4. PRAZO PARA EXECUCAO DE TODA A DEMANDA

Data e hora de inicio

Data e hora de término

Responsavel técnico da empresa

Contratada

Brasilia, de de

Responsavel técnico




